25.4. bude zápočtový test
to v ISITu se netýká těch na předtermínu

Informatická kriminalita
V USA již 20 let. Zákonodárná úprava – ochrana před počítačovými útoky (rok 77 v USA). Pojmy: PC podvod, zneužití PC...

Právo trestní, občanské, obchodní atd.

Počítačová kriminalita je páchání trestné činnosti, v nichž figuruje určitým způsobem počítač, jako souhrn technického a programového vybavení včetně dat, nebo i pouze některý z jeho komponentů.

Prvky a znaky trestného činu: 

· subjekt – FO, která páchá tu trestnou činnost (ve Francii i PO)

· subjektivní stránka – zahrnuje především otázku zavinění (úmyslné (úmysl přímý x nepřímý) nebo nedbalostní); (např. znásilnění – úmyslné)

· objekt – to co je chráněno (např. život)

· objektivní stránka – jednání pachatele a následek (kauzální nexus – příčinná souvislost mezi vznikem škody a porušením práva – škodou a jednáním pachatelem)

Oblasti obsahu poč. krim.:
1) Trestné činny ve vztahu k počítači, jeho příslušenství a jiným nosičům informací jako věcem movitým (jde o majetkovou kriminalitu v klasické podobě; např. krádež PC par 247, neoprávněné užití PC jako věci cizí, poškození a zneužití dat na nosičích)
2) Trestné činny ve vztahu k SW, datům, resp. uloženým informacím (zde jde o klasicko informační kriminalitu; např. porušování Aut. práv, manipulace s osobními daty)
3) Trestné činny při nichž je PC prostředkem k jejich páchání (PC je nástroj zločince) (klasická ekonomická krim.; např. dokladové delikty zejména v bankovnictví, padělky...)

Ke zkoušce jen pojem PC krim. a oblasti.
Je to vypsáno v zákoně ve formě skutkové podstaty činu. Hlava 2 (trestné činy hospodářské) a hlava 9 (trestné činy proti majetku).

Šíření viru, vyzrazování státního tajemství, os. data...

I právo EU podobně třídí tyto jednotlivé trestné činy (PC falsifikace, špionáž, sabotáž...)

Padělky – techničáky, bankovky, cenné papíry, úvěrové karty...

Bankovní sektor – manipulace s bankovními účty, pyramidové a letadlové hry... (zákaz provozování nepoctivých her a sázek par. 250 a)

Porušování autorských práv – nehmotné statky se stávají objektem trestné činnosti (porušování práv k ochranné známce (doména), porušování prům. práv, vzorů, autor. práva...)

SW pirát a SW pirátství – jde o všechny útoky na práva autora PC programu podle zákona

Užívání nelegálního SW je problém. 

U nás dřív 70 – 80%, dnes 45%, v USA asi 40%.

Delikty: Osvojování si autorství nebo spoluautorství, neuvedení nebo nesprávné uvedení autora, změna díla bez svolení autora, kopírování, nezaplacení autorské odměny...

Zaměstnanec používá licenci zaměstnavatele pro sebe. Zakoupena 1 licence, ale používána na více PC (viz. SW audit) – značné postihy. Neoprávněné používání cracků. Spam!
Viry
Trestná činnost. 

Delikt má dvě fáze:

1) Vytvoření viru (zatím není trestný čin, jen příprava)

2) Infikování jakéhokoli nosiče informací patřícího jiné osobě (par. 257 a)

Orgány činné v trestním řízení se neobejdou bez znalců.

Zneužívání osobních dat občanů, PC špionáž.

Jde o

1) osobní data občanů – neobyčejně drahé informace, ekonomicky využívatelné údaje (proto zákon na ochranu os. úd. a sankce), není potřeba úmysl, stačí nedbalost

2) ?

Špionáž – nekalosoutěžní jednání, zkreslování údajů, vyzrazování tajemství...

Trestná činnost související s internetem – distanční kriminalita.

To co se na WWW objevuje se i přes veškeré snahy dá jen těžko regulovat.

Pornografie, osobní údaje...

Kategorie:

1) Zpřístupňování informací způsobujících újmu

2) Páchání trestné činnosti přímo v internetovém prostředí

Zodpovědnost nenese poskytovatel připojení, ale majitel stránek.

E-mail – listovní tajemství.

Stejně jako jinde mají porušovatelé zákona náskok před ochránci. Chce to více prevence (reakce v předstihu).
Otázky:

1) Pojem PC kriminality

2) Oblasti PC kriminality

Skutková podstata
par.
Pomluva
206
Porušování tajemství dopravovaných zpráv
239, 230

Neoprávněné užívání cizí věci
249

Neoprávněné držení platební karty
249b

Porušování k ochranné známce, obchodnímu jménu a chráněnému označení původu
150

Porušování prům. práv
151

Porušování aut. práva, práv souvisejících s...
152

Poruš. předpisů o naklád. s kontrolovaným zbožím
124abde
Zkreslování údajů o stavu hospodaření a jmění
125

Neoprávněné nakládání s os. úd.
178
Poškozování a ohrožování provozu poplašného zařízení
183, 184

Hanobení národa, rasy a přesvědčení
198-200

Ohrožování mravnosti
205

Cvičení
9) Ve výzkumném ústavu automobilového průmyslu vznikl počítačový program určený k řízení výroby podstatné součástky nového nákladního vozidla. Vznikl jako dílo spoluautorů. Tvorbu a testování programu financovala materiálně zabezpečoval výzkumný ústav, pro který to znamenalo nákladnou investici na úvěr. První (hlavní) ze spoluautorů, jehož tvůrčí příspěvek byl největší, pyl programátorem v pracovním poměru k VÚ. Druhý byl k němu činný pouze na základě ústní dohody o provedení práce, jejímž předmětem byla speciální dílčí programátorská činnost. Třetí odmítl vstoupit do jakéhokoli pracovněprávního vztahu k VÚ a svůj tvůrčí příspěvek vytvořil na základě ústní smlouvy o provedení práce.

a) O jaké autorské dílo se jedná?

b) Kdo vykonává majetková práva k tomuto počítačovému programu?

c) Jaké právo mají jednotliví spoluautoři a podle jakého právního předpisu?
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