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1. Uvod

V této semestralni praci jsem se pokusil shrnout zakladni zasady zabezpeceni
dat v databazich. Prace se zabyva jak zajisténim dat pfed jejich odcizenim
nepovolanymi osobami, tak zabezpeCenim dat pfed jejich fyzickou ztratou.

Cerpal jsem pievazné z vlastnich védomosti a zkuSenosti a samozfejmé jsem
nékteré Casti pfejal z odbornych ¢lankd na internetu. Ty jsou vzdy oznaceny Cislem
odkazu bezprostfedné za takovymto textem.

Bezpecnost dat v databazich -3- Petr Vobornik



2. Zabezpeceni pred zcizenim dat

Jednou z hlavnich sloZek bezpecnosti databazovych dat je jejich utajeni. At se
totiz jedna o davérné firemni informace €i data chranéna zakonem o ochrané
osobnich informaci nebo jen zdanlivé bezvyznamné seznamy a statistiky, vétSinou
neni Zadouci, aby se k nim mohl kdokoli kdykoli dostat. Proto je nezbytné se zabyvat
tim, jak nepovolanym osobam ziskani téchto dat znesnadnit, Ci jesté Iépe upIné
znemoznit. Znemoznéni pfistupu utoCnikim sice asi nikdy nebude stoprocentni,
presto je tfeba se snazit, aby ono znesnadnéni bylo maximalni. Hlavni zplasoby jak
tohoto docilit jsou popsany dale.

2.1. Ochrana sifrovanim

vrvs

Ze pokud se k nim dostane, tak budou v takovém tvaru, Ze z nich nedokaZze nic vycist
(neporozumi jejich obsahu).

2.1.1. Sifrovani databazového souboru

Sifrovani pfimo databazového souboru (souboru nebo systému soubort, do
néhoz databazovy systém uklada databazova data) ma smysl pouze v pfipadé, ze by
se tento jako celek dostal do rukou nepovolanym osobam. To by znamenalo, Ze jej
nékdo neopravnéné zkopiroval pfimo ze serveru, nebo se dostal k nékteré ze zaloh.

K prvnimu pfipadu (zcizeni souboru ze serveru) by pfi dobré ochranné politice
nemélo dojit, nicméné v praxi nic neni nemozné a opatrnosti neni nikdy dostatek.
Stalé uchovani souboru v zasSifrovaném stavu by vS8ak znemoznilo i pfinejmensim
znatelné zpomalilo jeho pouZivani, coz u tohoto typu souboru neni Zadouci. Pokud
tuto funkci neposkytuje pfimo databazovy systém, pak nezbyva nez pouzit externich
programu, které by soubor zabezpecily. U nich v3ak pravé nastava ono zpomaleni
prace se souborem.

Idealnim FeSenim by bylo udrzovat data souboru v neSifrovaném tvaru
v dynamické paméti (alespon ta aktualné pouzivana) - napfiklad v paméti RAM nebo
CACHE, kde k nim bude nepfetrzity velmi rychly pfistup, bez nutnosti desifrovani.
Upravy v datech by se pak teprve pravideln& ukladaly na pevny disk do $ifrovaného
souboru. PFi vypnuti serveru by vSak doSlo k okamzitému vymazani veSkerych
nesifrovanych dat v dynamickych pamétech a tyto by museli byt opét ziskany ze
zasifrovaného databazového souboru — tedy by bylo nezbytné znat pfislusné heslo
pro dany program Sifrujici systém souboru.

Tato funkce chrani data prfedevsim v pfipadé zcizeni celého serveru nebo jeho
pevného disku. V pfipadé dedikovaného serveru je tfeba zajistit, aby se ale k nému
nedostal uto€nik ve chvili, kdy je spustén a pfistup k souboru aktivovan. Vzdy je tedy
nezbytné, aby byla v nepfitomnosti spravce zapnuta prfistupova ochrana, pfes kterou
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se bez znalosti hesla nelze dostat. Dale by bylo dobré pouZzivat Sifrovaci program,
ktery umozniuje povolit pfistup ksouboru pouze jednomu procesu, tedy
databazovému systému. Ten jediny by s nim pak mohl pracovat jako s ,,obyCejnym*
souborem. Ostatni procesy by pak k souboru nemély pfistup (pouze pod heslem) a
ten by tak nebylo mozné v Citelné podobé zkopirovat.

Ve Windows XP jsou nastroje pro Sifrovani souborl vestavény pfimo do
systému, pro star$i Windows muaze dobfe poslouzit napfiklad program PGP — Pretty
Good Privacy (www.pgp.com).

V pfipadé moznosti zcizeni (Ci jen pouhého zkopirovani) zalohy databazového
souboru, by mélo byt samozfejmé, Ze tento soubor bude zalohovan v zaSifrovaném
tvaru. Zde jiz neni tfeba rychlého pfistupu k souboru, proto muze byt chranén i
slozitéjSimi Siframi a elektronickymi Kklici.

2.1.2. Sifrovani dat v databazi

Sifrovani dat, kterd jsou ukladana do databaze je vcelku b&zna zaleZitost.
VétsSinou se o to stard pfimo databazovy systém. Data uloZzena v databazovém
souboru, jsou pak jinymi programy neZ jim necitelnd. To vSak spiSe spada do
predchozi kapitoly.

Zde jde spi§ o to, aby data nebyla Citelna ani napfiklad pfes konzoly
databazového systému pfi znalosti spravného hesla k databazi. Tuto funkci ma
napfiklad databazovy systém MySQL (funkce password). Data jsou pak uloZena
pfimo do ,tabulky“ v zaSifrovaném tvaru a nejsou tak bez pouziti deSifrovaci funkce
Citelna.

Castgji se ale pouziva ,vlastniho® Sifrovaciho algoritmu, ktery vykona aplikace
nez data prfeda / pfevezme databazovému systému. Tento pfistup ale znacné
komplikuje praci s daty, jejichz pfesné znéni neni pak databazovému systému znamo
a nemuUze s nimi korektné pracovat. Navic v kombinaci s pfedchozim a nasledujicim
opatfenim (Sifrovanim databazového souboru a Sifrovani pfenosu dat) nema tato
ochrana dat zasadni vyznam.

Vyuziti Sifrovani dat v databazi by tak mélo byt omezeno na skute¢né zasadni
textova data, ktera by méla zustat utajena i spravci databaze. Jde tedy predevSim o
pFistupova hesla jednotlivych uzivateli evidovanych v databazové tabulce.

2.1.3. Sifrovani prenosu dat

Data, ktera putuji mezi jejich uzivatelem a databazi, by vzhledem Kk jejich
moznému odposlechu méla byt pfenaSena také pouze v zaSifrovaném tvaru.
V pfipadé internetu by se k nim totiZ mohl dostat v podstaté téméf upiné kazdy a i
v pfipadé intranetu neni moznost odposlechu nikdy uplné vyloucena.
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2.1.3.1. Komunikace pres verejnou informacni sit’

PFfi komunikaci s vyuzitim vefejné informacni sité internet, mize byt dobrym
pomocnikem napfiklad pouziti VPN — Sifrovaného tunelu, do jehoz proniknuti je diky
sile pouzité Sifry jen velmi obtiZzné se dostat. Tuto sluzba je dostupna napfiklad pfimo
pres operacni systém Windows XP, kde umoziuje pfipojeni vzdaleného pocitaCe
pfimo do podnikové sité pravé pres internet prostfednictvim VPN. Uzivatel pak je
jakoby pfimo soucasti této sité (mize do sdilenych slozek, ma pfistup k tiskarné...),
pficemz vlastni pouze pfipojeni k internetu. PfenaSena data jsou vSak dostatecné
zabezpeCena. VPN ovSem samoziejmé zpusobuje zpomaleni oproti pfimé
nezaSifrované komunikaci, nebot’ potfebuje znacné procento pfenesenych dat navic
pro vlastni rezii.

Firemni poboéka

Firemni sit’ =7 I— 7 |
= L

| . Internat . |

-:.'::'-l zafizeni umotiiuje -:'::'-l
@]/L_ pfllgajmi'li k inﬂrl!mtu | Ar@lrlﬂ

| Eifrované spojeni pobofek '.

.-"'- e . ——
Hlavmi =1 " - . :
server =2 Mobilni uZivatel
(napf. prace z domova)

- Vzdalenéd pobofky | mobilni uZivatelé
B | majl moZnost sdilet firamni prostfediky
Tiskamy % (sdilena data, tiskarny, postu..)

Obr. 1@

2.1.3.2. Komunikace v intranetu

U intranetu neni dobré spoléhat na to, Ze jelikoz je cela sit od té vefejné
oddélena (napfiklad serverem s firewallem) pak nema cenu data v ni pfenasena
Sifrovat. Existuje totiz mnoho zpusobu, jak pravé tuto komunikaci odposlouchavat, i
do ni i zasahovat. Mezi ty nejjednodussi patii pfimé pfipojeni vilastniho pocitace (Ci
obsazeni néjakého k siti jiz pfipojeného). Pak je pfistup k datim, at uz aktualné
pfenasenym nebo i sou¢asné sdilenym, jiz zcela snadny. Témto pfipadim by vSak
méla zabranit pfedevsim kvalitni zabezpeceni pfistupu do ,budovy*.
pak jejich pfimé ziskavani z pfenosového média — kabelu. Zde je opét fada
moznosti, jak zjistit, co po ném pravé putuje za data. Jednou z nich je pfemosténi
kabelu prfes jednotku zachycujici tato data. Nasledujici schéma zachycuje princip
této Cinnosti.
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Obr. 2

Jak je patrné z obrazku, je nezbytné, aby doslo k pferuseni pavodniho kabelu.
Toto preruseni vyvola na okamzik nedostupnost sité, coz by mohlo byt signalem, ze
k néCemu takovému doslo. PFipojit pfemosténi, totiz nelze souasné s nepferusenym
kabelem, protoze by dochazelo ke zdvojeni pfenosu a ten by vykazoval chyby (Cili
signal pokusu o napojeni). Prevenci by tedy mélo byt dostate¢né mechanické
zabezpeceni pfenosovych kabell na kazdém jeho Useku, sledovani vypadku sité a
upozorfiovani na podezfelé vypadky a pfedevSim jiz zminéné Sifrovani pfenasenych
dat.

Kromé premosténi kabelu Ize u nedostatecné odstinénych typu také sledovat
elektromagnetické viny v bezprostfedni blizkosti kabelu a tak data odposlouchavat
téméFf bez moznosti odhaleni. Tato moznost v8ak odpada napfiklad u optickych
kabelu.

DalSi velkou skupinou jsou dnes stale vice se rozmahajici bezdratové sité.
Bezdratové sité maji z bezpecnostniho hlediska jednu nepfijemnou vlastnost — jejich
dosah nelze jednoduSe omezit. Jejich signal Ize tak zachytit i v blizkém okoli mimo
objekt, ve kterém je umisténa zakladnova stanice. Navic s vhodnou smérovou
anténou Ize signal zaméfit i na daleko vétSi vzdalenost. DalSi nepfijemnou
skuteCnosti je nemoznost detekce pasivniho odposlechu. Pro potencionalniho
utocnika jsou tak pfistupové body vhodnym mistem pro pokus o prolomeni ochrany a
nabourani se do vnitini sité. Metod, jak toho docilit je mnoho, napfiklad jiz zminény
pasivni odposlech, pasivni statisticka derivace kli€e, odcizeni relaci, induktivni
derivace kli¢e, utok na kontrolu integrity zprav (ICV) zdménou bitd, konfigurani utok,
utok na sdilenou autentizaci, zranitelnost v EAP-MD5 a LEAP, podvrzeni MAC
adresy, podvrzeni pfistupového bodu, zrcadlovy utok (Man-in-the-middle attack)
nebo DoS Gtoky. !

Zpusobd, jak bezdratovou sit zabezpedit jiz existuje cela fada a jsou pfimo
soucasti aktivnich prvkd téchto siti. Mezi zakladni kroky, které by méli nasledovat
bezprostfedné po instalaci sité patfi zména standardniho SSID (tovarné zadany
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nazev bezdratové obsluhované oblasti na nesnadno uhadnutelnou hodnotu), zména
pristupovych hesel do webové administrace zafizeni, zakazat broadcast SSID (sit
s deaktivovanymi signalnimi ramci se utocnikovi skryje a on tak nezna jeji SSID
identifikator, ¢imz k ni nemlze ziskat pfistup nebo se dokonce nedozvi o jeji
existenci), filtrace MAC adres a pfedevsim opét Sifrovani komunikace.

2.1.3.3. Nejbéznéjsi pouzivané Sifrovaci technologie

U bezdratovych siti pouzivajicich starsi Sifrovaci technologii v sitich 802.11 je
WEP, ktery stejné jako noveéjsi WPA zajiStuje Sifrovani prenasenych ramcl
v bezdratové siti na druhé sitové vrstvé (MAC Layer). Sifruji se tedy veskeré datové
ramce pfenasené mezi pfistupovym bodem a bezdratovym zafizenim bez ohledu na
to, zda-li se jedna o sitovou signalizaci nebo o vlastni data. Sifrovaci technologie
WEP je vSak bohuZel zalozena na kryptografickém algoritmu RC4 a existuji nastroje
pomoci kterych i amatér zvladne zachycené vysilani dekédovat a precist.

LepSi moznosti je zabezpecCeni pomoci WPA, které sice pouziva rovnéz RC4,
ovSem implementuje také dalSi zmény, které zvySuji celkovou bezpecnost. Urcitou
nevyhodou noveéjSiho zabezpeCeni WPA muze byt skuteCnost, Zze by jej mély
podporovat vSechny prvky pfipojené k bezdratové siti. Sou€asny provoz zafizeni
pouzivajici rizna Sifrovani, tzv. mixed-mode, mize byt totiz velmi problematicky.

Castym argumentem proti vyuZiti Sifrovacich technologii v bezdratovych sitich
je obava ze zpomaleni komunikace. Tato obava je ve vétsiné pfipadd neopravnéna.
Podle tesu nékolika bezdratovych zafizeni (v fijnovém Cisle ¢asopisu Connect!), bylo
zaznamenano pouze 5,4% zpomaleni pfi pouziti WPA-TKIP Sifrovani oproti
naméfenym rychlostem bez Sifrovani. Daleko vétSi vliv na pfenosové rychlosti ma
kvalita signalu.

2.1.3.4. Sifrovani vstupnich dotazii a vystupnich dat

Pfi komunikaci s databazi, abychom ziskali pozadovana data, je nezbytné
poslat databazovému systému korekini pfikaz (dotaz) v jazyku SQL. Ten pak
databazovy systém zpracuje, upravi podle néj data (v pfipadé INSERT, UPDATE
nebo DELETE), &i odeSle pozadovana data zpét uzivateli (SELECT). Tyto vstupni
dotazy je samoziejmé nezbytné Sifrovat, nebot obsahuji zasadni informace o
struktufe databaze, ID pozadovanych zaznaml, kliCova slova a samoziejmé také pfi
pfihlaSovani login a heslo.

Data, ktera databazovy systém vraci jiz obsahuji konkrétni data z databaze a
proto je pfimo nezbytné aby byla pfi pfenosu taktéz zajisténa Sifrou.

2.1.4. Typy Sifer
V této Casti nastinim princip dvou zakladnich typu Sifer: symetrickych a
asymetrickych.
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2.1.4.1. Symetrické

Méjme dvé komunikujici strany A a B. Jestlize bude chtit A zaslat B
zas8ifrovana data (at uz email nebo vypis z databaze), vymysli si Sifrovaci kli¢
(posloupnost bitd — napf. nahodnych 128 bitd). Stimto kliCem zaSifruje dany
dokument a posle jej B.

Aby B dokazal rozSifrovat takto chranéna data potfebuje k tomu Sifrovaci kli¢,
ktery A pouzil k zasifrovani dokumentu. U symetrické Sifry se pro ,zaSifrovani“ a
Ldesifrovani” dat pouziva jeden a ten samy Sifrovaci kli¢. (Mohou se pouzit dva rlizné
klice, ale tyto jsou na sobé jednoznacné zavislé tak, Ze z jednoho se da vypocitat
druhy.) Symetrické Sifry maji tyto nevyhody:

e Obé strany musi mit dany kli¢ k dispozici. Obvykle jedna strana kli¢ "vymysli"
a potom je potfeba tento kli€ "bezpecné pfedat" na "druhou stranu”. K tomu se
dnes pouziva prfedevSim asymetrickych Sifer, oba typy Sifer - symetrické i
asymetrické - se tak pouzivaji ve vétsiné systému spolecné.

e Druhym problém je to, Ze pokud mame N komunikujicich stran a kazda si chce
bezpeéné vyménovat zasifrovana data se v8emi ostatnimi (tak aby je precetl
pouze adresat a nikdo jiny ze skupiny N), potom je zapotfebi celkem N(N-1)/2
klica. Zatimco u asymetrickych Sifer ma kazdy ucastnik pouze svuj vefejny a
privatni kli¢, tj. je zapotfebi celkem pouze 2N kli¢a.

e Pomoci symetrickych Sifer velmi tézko zajistime "nepopiratelnost" (obé strany
maji Sifrovaci kli¢, tedy neni jasné ktera z nich Sifrovany dokument vytvofila).

Naopak vyhodou je, ze symetrické Sifry jsou mnohem rychlejsi, nez Sifry
asymetrické.

Kazda Sifra vyzaduje jinou délku Sifrovaciho kliCe, nicméné u vétSiny
symetrickych Sifrovacich algoritmu je minimalni pozadavek dneSka (s ohledem na
vyvoj vypocetni techniky pro nasledujicich 20 let) alespon 80 bitl. S tim, Ze pro vyssi
bezpecnost a prakticnost (pro programovani jsou vyhodné délky mocniny dvou:
64,128,256,...) se dnes doporucuji délky 728 biti. Napf. novy Advanced Encryption
Standard = AES, kterym se stal algoritmus Rijndael, pouziva 128, 192 a 256 bitové
klice.

Prikladem symetrickych $ifer jsou DES, 3DES, AES, IDEA, RC4... 1!

2.1.4.2. Asymetrické

Zde je zakladem par kli€u. Verejny kli¢ (public key) a privatni kli¢ (private key).
Kazdy uzivatel (A i B) maji jeden par takovychto kli€a. Tedy pfi pouziti pfikladu, kdy
A posila B email budou ,ve hie" celkem 4 klicCe.

Privatni kli¢ charakterizuje jeho vlastnika a nesmi byt nikomu sdélovan,
posilan, atd. Naopak vefejny kli¢ musi druha komunikujici strana znat a v podstaté

véci jej mlUze znat kdokoli (i pfipadny utocnik).
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Par klict privatni-vefejny se generuje najednou — tyto kliCe jsou na sobé
matematicky zavislé. Zavislé jsou tak, ze je vypocetné ,velmi naro¢né” pfi znalosti
verejného klice, ,vypocitat kli¢ privatni (pro vyssi pocet bitu kliCh — napf. 1048 bitu
Sifry RSA je pfi souCasné vypocetni sile pocitacli povazovan takovy vypocet za
"nemozny"). 2048 bitl Sifry RSA se pouziva pro jistotu tam, kde je dulezitost
zabezpeceni opravdu vysoka. A i B si tedy vygeneruji kazdy svuj par téchto kli¢u a
svuj vefejny kli¢ zaSlou ,bezpeCnym® zplsobem protistrané. Jestlize jsou data
za$ifrovana privatnim kliem, Ize je desifrovat vefejnym klicem a naopak. "

Nevyhodou je zde fakt, ze pokud osobu se kterou takovymto zplsobem po
internetu komunikujeme nezname osobné, nemUzeme si byt nikdy jisti, je-li skute¢né
tim, za koho se vydava (jiz od okamziku vymeény kli¢t — prvniho kontaktu).

Kromé Sifry RSA se Ize jeSté pomérné Casto setkat s algoritmy:

e DSA (podle standardu neumoznuje data Sifrovat, ale jen digitalné podepisovat)
e DH - viz. PKCS3, ECDSA (EC = Eliptické kfivky) I

2.2. Zabezpeéeni pristupu k serveru

Aby bylo mozné databazi vibec ochranit, je tfeba zabezpeclit, aby se
k serveru, na kterém se nachazi, nikdo nepovolany nedostal. At uz osobné nebo
prostfednictvim sité. Timto se zabyvaji nasledujici podkapitoly.

2.2.1. Mechanické zabezpeceni

Mechanické zabezpecleni pfistupu k serveru s databazovym systémem by
mélo maximalné znesnadnovat moznost fyzického pristupu k serveru. Nejlepsi by asi
bylo umistit server do bankovniho trezoru, ovSem tato moznost vétSinou nepfipada
v uvahu. V kazdém pfipadé by server mél byt v samostatné mistnosti, jejiz vSechny
pristupové cesty budou dostate¢né zabezpeCeny. To znamena, silné zdi, v oknech
mrize (Ci jeSté Iépe okna zadna), vysSi patro nez prizemi, bytelné dvefe (nejlépe
dvojité nebo s mfizemi) a mala i zamfizovana vétraci Sachta. Vstup do mistnosti by
mél byt chranén minimalné dvojim zpusobem (dva zamky, nebo lépe kod a zamek).

V mistnosti by také mélo byt poplasné zafizeni s detekci pohybu, které by
v pfipadé narudeni spustilo poplach. Nemélo by ani chybét monitorovaci zafizeni
(kamery) s pfenosem na kontrolni monitor hlidace objektu. To by ovSem nemélo ani
vzdalené zachycovat zabérem klavesnici, kde je zadavano pfistupové heslo! Cela
budova by méla byt taktéz dostateCné zabezpeclena jiz ve svém nejblizSim okoli
(plot, kamery, hlidaci psi) a samoziejmé i zajistény vSechny vchody do ni (hlavni
vchod, vedlejsi vstupy, pozarni schodisté, okna v pfizemi...).

Server by pak mohl byt zajistén jesté samostatnou ochranou v ramci mistnosti,
napfiklad trezorem, mfiZzemi, nebo jen uzamknut k podlaze. Jeho ovladaci prvky
(klavesnice, mys, monitor), by také mély bat dostateCné zajistény, vCetné jejich
pfipojeni k serveru.
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2.2.2. Personalni zabezpeéeni

Zatimco mechanické zabezpeceni chrani server spiSe v noci, kdy na blizku
nejsou vétsinou zadni svédkoveé, personalni opatfeni ma chranit server spiSe béhem
pracovni doby. Tato opatfeni by méla omezovat pristup serveru pouze na nezbytné
pfipady a pouze povolanym lidem.

2.2.2.1. Povoleny pristup

Pfistup do mistnosti se serverem, by mél byt omezen na minimalni pocet
osob, pficemz by vSechny mély byt dostateéné provéreny o jejich divéryhodnosti a
pouceny o dulezitosti svého privilegia. Seznam osob, majicich pfistup by mél
zahrnovat pouze administratora, feditele firmy nebo pobocky, pfipadné jeho
zastupce. Na druhou stranu v8ak neni dobré, aby mél do mistnosti pfistup pouze
jediny Clovék, nebot’ pfi jeho indispozici by byl pfistup k serveru znemoznén i pfi
zavaznych duvodech. Rezervni kli¢ a kod ke dvefim je dobré pro nejhorsi pfipady
uchovavat v zaloze na bezpec¢ném misté (tfeba v bance).

Kod ke dvefim, jsou-li takto zabezpeceny, by mél byt pro kazdou osobu majici
pristup jiny, aby se mohlo zaznamenavat, kdo a kdy k serveru pfistupoval (podobné
jako je tomu u logu).

DalSi ochranné prvky, jako je otisk prstu, hlasova kontrola, skenovani ocni
sitnice &i kontrola DNA jsou jisté také vitané, ale na Ceské poméry dosti finanéné
nakladné. A i tak nejsou nepfekonatelné (UtoCnik se snadnéji zmocni palce pro otisk,
nez kodu uloZzeného v hlavé).

Co se tyCe udrzby serveru a uklidu mistnosti, tak pokud se tomu nehodla
propujcit pfimo administrator, musi kazdé takové akci alesporn osobné prihlizet a byt
po celou jeji dobu osobné pfitomen. Po skonCeni by pfed opétovnym uzamcenim
mistnosti mél vSe zkontrolovat, nedoslo-li neodbornou manipulaci k naruseni
bezpecénostnich prvkd.

2.2.2.2. Hlidagci

Kromé nejriznéjSiho mechanického a monitorovaciho zabezpeceni je také
zadouci zajistit i tzv. ,inteligentni ochranu® v podobé lidského faktoru. Osoby strezici
pristup k serveru ve dne v noci by byly idealni, ale jisté financné velmi nakladni. Ve
vétSiné pfipadu je s funkci hlidaCe serveru spojeno i stfezeni celé budovy. Hlidac
samotny by pak pFistup pfimo do mistnosti se serverem nemél mit umoznén. OvSem
monitor zobrazujici déni uvnitf by mit pfistupny mél.

HlidaC by také nemél byt jeden jediny, ale minimalné dva. Hlidaji se tak na
vzajem a v pfipadé potfeby jsou operativnéjSi a obranyschopnéjsi. Pfi vybéru osob
do funkce hlidaCl je opét tfeba postupovat s nejvySSi opatrnosti a uchazece si
dostatecné proveérit.

Bezpecnost dat v databazich -11 - Petr Vobornik



2.2.3. Sitové

Kromé nebezpeli fyzického pfistupu kserveru je zde také moznost
vzdaleného pristupu k serveru po siti. Utoénik se tak muze dostat nejen k datdm
databaze, ale pfipadné i ovladat cely server, jako kdyby byl fyzicky pfimo u ného. Pfi
nedostateéném zabezpeleni této pristupové cesty nam pak neprolomitelné
mechanické zabezpeceni moc nepomuze, proto je nezbytné vénovat mu
pfinejmensim stejnou pozornost.

Zabezpeceni pfenosu dat Sifrovanim bylo podrobné probrano v pfedchozi
kapitole, proto se nyni budeme vénovat spiSe zabezpefeni samotného pfistupu.

2.2.3.1. Operacni systém

VSechny dnesni serverové operacni systémy (OS) maiji celou fadu moznosti,
jak je zabezpecit proti utoCnikim po siti. Mezi nejCastéji pouzivané OS na serverech
v soucCasnosti patfi Windows (v posledni verzi 2003 server), Unix a Linux. Mezi
zakladni bezpec€nostni vlastnosti téchto OS patfi fakt, Zze veSkeré mozZnosti
komunikace se serverem jsou ve vychozim stavu zablokovany a zalezi pouze na
administratorovi, které z nich povoli, a které tim padem bude také muset zabezpecit.
Tato vlastnost v minulosti, zejména u Windows, byla spiSe na opak — povoleno bylo
kde co a administrator musel blokovat co povolit nechtél, coz bylo pfi€inou Fady
bezpeclnostnich dér.

Hlavni obranou byva spravné nastaveni firewallu ¢&i zprostfedkovaného
pFistupu, coz bude detailngji probrano v nasledujicich podkapitolach. Duilezité je také
co nejCastéji updatovat OS a instalovat tak vSechny vySlé zaplaty na postupné
objevované bezpecnostni diry. Tyto zaplaty vSak vétSinou vychazeji az po né&jakém
Case od objeveni a zneuziti néjaké chyby systému, proto by mél spravny
administrator sledovat féra a konference tykajici se jim spravovaného OS a v pfipadé
objeveni se informace o néjaké nové nalezené bezpelnostni dife, ji okamzité
zabezpedit dostupnymi prostfedky, do doby neZ na ni vyjde oficialni zaplata.

2.2.3.2. Firewall

Firewall je hardwarové zafizeni nebo program (pfipadné kombinace obojiho),
ktery "stoji" mezi danym pocitaem a Internetem. ! Jeho hlavni viastnosti je, Ze do
vnitini sité (potazmo ani z ni) nevpusti Zadny paket, ktery nevyhovuje sadé pravidel
v ném uloZenych. Projit pak mohou pouze pakety vyzadané zevnitf, nebo pakety ze
spojeni navazaného z povolené IP adresy a se spravnym heslem. Takto je server a i
cela jeho pfipadna vnitfni sit chranéna pred utoky z vnéjsi sité (internetu).

Obecné jsou dva principy firewall(. Jeden pracuje na zakladé paketového filtru
a druhy je proxy server. Paketovy filtr ma tedy nastavenu sadu pravidel, a pokud
pfijde néjaky paket, tak ho otestuje oproti této sadé. Pokud paket vyhovuje, projde,
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pokud ne, je zahozen. Proxy server funguje tim zplsobem, Ze schovava pocitace na
vnitini siti, takZe veskeré pozadavky, které vznikaji maji identifikaci proxy serveru. [’

|

FIREWALL
sada pravidel

192.168.1.10

=

IP Adresa:
192.168.1.10

Obr. 3 Obr. 4

2.2.3.3. Zprostredkovany pristup

Zprostfedkovaného pristupu se vyuziva pfedevsim pfimo u databazi. Pouziva
se zde jednoho pocitaCe jako mezistupné komunikace mezi serverem a verejnou siti,
podobné jako u firewallu. Tento pocita vS8ak ma narozdil od firewallu vliastni OS
s vlastnim databazovym systémem, ktery dokonce ani nemusi byt totozny
s databazovym systémem na hlavnim serveru. VeSkera komunikace pak jde pfes
tento mezistupen. (Tento pocita¢ by vdak mél byt umistén az za firewallem, aby byl
také chranén prfed neopravnénymi pfistupy zvenci.) Pozadovana data, projdou-li
autentizacni kontrolou jsou, jsou vlastnim SQL dotazem tohoto systému ziskana ze
serveru (pfes opétné ovéfeni pravomoci k nim), ulozena do databaze na tomto
pocCitaCi a pak teprve predana uzivateli. Zasah do upravy dat probiha obdobnym
zpUsobem.

Vyhoda tohoto postupu je zfejma — uzivatel v podstaté pracuje s kopii dat na
pocCitaCi mezi serverem a nim, takZze je opét minimalizovano nebezpeli jejich
zneuziti. Pfitom vSak pracuje vzdy pouze s daty aktualnimi. Nevyhodou je pak

Bezpecnost dat v databazich -13 - Petr Vobornik



zpomaleni komunikace a komplikace zpravy serveru po siti, v pfipadé, Ze se jedna o
k tomuto opravnéného uzivatele. To je zaroven bezpecnostni vyhoda i nevyhoda. Je
zajisténo, ze této moznosti nezneuzije nikdo cizi, ovSem v pfipadé nutné potfeby,
tfeba odstavit napadeny server na dalku (administrator je tfeba momentalné od
serveru nékolik hodin cesty) neni toto mozné.

Existuje-li totiz cesta, neda se nikdy na 100% zarucit, Ze po ni nepujde i nikdo
jiny. Jedinou moznosti je neexistence této cesty. Pak po ni ovSem nemuizeme jit ani
my.

2.3. Bezpecnostni politika uzivatelli

Abychom vubec mohli vyuzivat komunikace s databazovym serverem, musi
moznost této komunikace existovat. Existuje-li, nelze ovSem nikdy zcela vyloucit jeji
zneuziti. | pfes jeji maximalni zabezpeceni je v8ak vzdy nezbytné, aby ji alespon
nékdo vyuzivat mohl. A praveé tyto osoby nesmi brat toto privilegium na lehkou vahu
a musi mit moznosti a znalosti, jak zabezpecdit, aby sv(j pfistup mohli vyuzivat pouze
oni a nezneuZil jej nikdo cizi. To je zabezpeceno vétSinou omezenim pfistupovych
bodl a pfredevSim individualnimi hesly. O zakladnich pravidlech jejich uzivani
pojednava tato kapitola.

2.3.1. Skoleni o praci s hesly

Kazda osoba, ktera ma k databazi pfistup, at jiz jako uzivatel databaze nebo
spravce serveru, na kterém je databaze umisténa, musi mit tento pfistup
zabezpeCen heslem. Protoze ne kazdy uzivatel ma povédomi o bezpeCném
zachazeni s hesly, mély by jim tyto zasady byt osvétleny dfive nez jim heslo bude
svéfeno.

Pravidla zachazeni s heslem by méla byt souc€asti interniho nafizeni firmy, aby
k nim mél kazdy uzivatel stale pfistup a nemohl se pfipadné vymlouvat na jejich
neznalost. Kratké doprovodné Skoleni by pak mélo zajistit, aby skute¢né kazdy
uzivatel védél co je po ném pozadovano (pro pfipad, Zze by psana pravidla presel
s tim, Ze je to jasné). Hlavnimi body Skoleni prace s hesly by mély byt:

e spravna volba hesla (slozeni, délka)

e Casta obména hesla

e uchovavani hesla (pouze ve vlastni paméti)
e nesdélovat heslo Zadnym dalSim osobam

e bezpelné zadavani hesla (kde, kdy, jak)

e postihy za poruSeni téchto pravidel

Bezpecnost dat v databazich -14 - Petr Vobornik



2.3.2. Preventivni nucena zména hesel

| kdyz uzivatel se svym heslem zachazi nanejvy$S opatrné, moznost jeho
vyzrazeni narusta s dobou jeho pouzivani. Je proto zadouci, aby kazdy uzivatel své
heslo v pravidelnych intervalech ménil. Uzivatelé se vSak k témto zménam vétSinou
stavi spiSe negativné, nebot se jen neradi nazpamét uci feknéme kazdy meésic
novou posloupnost nic nevyjadfujicich znakl. Proto neni dobré spoléhat na jejich
uvédomélost a s vyuzitim prostfedkl integrovanych v systému je k periodické zméné
hesla ,donutit”.

VSechny dnesni operacni systémy jiz nabizeji prostfedky zavedeni takovéto
nucené zmeény hesla. Po pfihlaseni uzivatele, ktery si jiz danou dobu heslo nezménil,
ho pak nejprve ,donuti“ (aby viibec mohl pokraCovat dal) zménit si heslo. Zaroven
dokazi ohlidat, aby uzivatel jako nové heslo nezadal to staré (i nékolik zmén dozadu)
a aby jej zvolil alespon relativné bezpecné (musi obsahovat mala i velka pismena,
Cislice a specialni znaky, pfipadné na né&j zkusi i aplikovat slovnikovy utok).

2.3.3. Postihy za unik hesla

Jednim ze zpUsobl, jak motivovat zaméstnance, aby se svymi pfistupovymi
hesly zachazeli s nejvySSi opatrnosti, je hrozba postihu za pfipadné zneuziti systému
jejich heslem. Tedy pokud nékdo ze zaméstnancl nedostatecné zabezpedi své heslo
a to se tak dostane do rukou uto¢nika (Skudce), ktery pak v databazi napacha Skody
(Ci jen ziska tajna data), bude osoba, jejiz heslo bylo k tomuto zneuzito néjak trestné
postihnuta (pokutou, zménou mista, ztratou zaméstnani, soudni zalobou apod.).

Toto opatfeni, a¢ je uplatnéno az po vzniku $kody, je spiSe preventivni. Proto
by varovani o pfipadném postihu mélo byt zaméstnancim sdéleno jiz pfi nastupu do
zaméstnani a pak co nejCastéji pfipominano spolu s patficnym Skolenim o praci
s hesly. To by mélo zabranit laxnimu pfistupu kheslim (volit hesla snadno
odhadnutelna, psani si jej na papirek...), vyzrazeni jej jakékoli dalSi osobé (vCetné
zdanlivé davéryhodnym) a pfi sebemensSim podezfeni o uniku hesla jeho majitele
donutit k jeho okamzité zméné.

2.3.4. Sledovani logt

Samoziejmosti jak u databazového serveru tak u databazového systému je
zaznamenavani vSech pfihlaseni vSech uzivatelu do tzv. logu — souboru s tabulkou
obsahujici datum, ¢as a délku trvani pfipojeni kazdého uzivatele, spolu s jeho
uzivatelskym jménem a IP a MAC adresou, z niz bylo pfipojeni uskuteCnéno. Dale
jsou zde zaznamenany objekty (soubory, tabulky, zaznamy...), ke kterym uZivatel
pristupoval (Cetl je nebo ménil). Z tohoto souboru je pak snadno zjistiteIné, kdo, kdy
kde a co na serveru a v databazi provadél.
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Tento soubor je samoziejmé nutné dostateCné zabezpelit a Casto jej
automaticky zalohovat, nebot pfipadny utoCnik by se mohl pokusit zaznam o svém
pristupu na server z logu odstranit, nebo jej dokonce smazat cely.

V pfipadé utoku na data je log tim prvnim (a vétSinou i jedinym) voditkem
k dopadeni pachatele. V pfipadé nékolikanasobného pfistupu pfes rizné servery pak
stai ziskat informace zlogu i téchto serverl a tak se i zpétné dopatrat vychozi
stanice utocnika.

Nevyhodou logu byva mnozstvi dat v ném ulozenych a ztoho plynouci
neprehlednost. Pro hledani konkrétnich informaci vSak existuji nastroje, které
umoznuiji ziskani pozadovanych skutecnosti. Napfiklad je pak mozné bleskové ziskat
odpovédi na otazky typu ,kdo v8echno se pfihlasil k databazi dnes mezi 12 a 13
hodinou®, ,ukaz graf vSech pfihlaseni uzivatele XY za posledni pllrok®, ,o jaka data
se zajimal uzivatel XY minuly Ctvrtek®, ,kdo smazal zaznamy o zaméstnanci XY*,
.kdo zvysil vSem délnikiim platy o 500%"“ apod.

2.3.5. Definice prav pfi praci s databazi

Zabezpeceni dat pfistupovymi pravy pfimo na urovni databazového systému
s vyuzitim v ném implementované podpory. RozliSujeme dva zakladni druhy tohoto
zabezpeceni pfistupovych prav a to Discretionary control a Mandatory control.

2.3.5.1. Discretionary control

Volitelné Fizeni pfistupu. Kazdému uzivateli zvlast je nastaveno k ¢emu
v databazi ma jaky pfistup. VSechny tabulky v databazi totiz maiji ¢tyfi metody prace
s nimi. Jde o:

e Cteni

e vkladani novych zaznamu

e Upravu dat existujicich zaznami
e mazani zaznamu z tabulky

Kazdou z téchto metod Ize individualné kazdému uzivateli povolit Ci zakazat
pro kazdou tabulku. VétSina databazovych systémi ma takovouto ochrannou politiku
pfimo implementovanu v sobé a proto je také dobré ji vyuzivat.

NejobvyklejSi chybou je pfistupovani k databazi pres aplikaci pod jednotnym
uzivatelskym jménem a heslem, pfiCemz o kontrolu opravnénosti manipulace s daty
se stara pouze aplikace. Tu v8ak Ize samozfejmé snadno obejit napfiklad pouZitim
konzole pfisluSsného databazového systému a s heslem zjiSténym z aplikace pak
takovyto uto€nik ziskava neomezeny pfistup k veSkerym datim. Nehledé na to, Ze
Z logu databaze se pak da jen tézko vycist, ktery uzivatel se kdy k databazi pfipojil.

V pfipadé zajisténi individualniho pfistupu a opravnéni kazdému uZivateli
databaze zvlast pak z aplikace pfistupové heslo k databazi zjistit nelze, nebot' v ni
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neni nikde uvedeno a za pomoci konzole se pak utoCnik se svym uzivatelskym
jménem dostane vzdy pouze k tém datdm, ke kterym mél pfistup i pfes aplikaci.

Pfifazovani prav uzivatelim na jednotlivé tabulky se provadi vétSinou timto
SQL prikazem:

CREATE SECURITY RULE rule
GRANT privilege-commalist
ON expresion
TO user-commalist
ON ATTEMPTED VIOLATION action

DESTROY SECURITY RULE rule [&]

2.3.5.2. Mandatory control

Povinné fizeni pfistupu. Databazoveé objekty jsou Clenény do pfredem danych
bezpecnostnich urovni a jednotlivi uzivatelé jsou zafazeni do skupin s pfislusnymi
pristupovymi pravy. Jedna se o vyuZziti principu viceuroviové bezpecnosti (multilevel
security) v databazovém prostiedi. VhodnéjSi se ztohoto pohledu jevi relacni
modely. V objektové orientovanych databazich nema zatim koncepce vlastnictvi
objektd jednoznacnou interpretaci.

Datové objekty maiji pfifazen tzv. classification level a uzivatelé maiji clearance
level, pfiCemz jednotlivé urovné jsou striktné usporadany. Uzivatel pak smi vidét
objekt pouze tehdy, pokud je jeho clearance level > classification level databazového
objektu. Modifikovat jej vS8ak muze pouze v pfipadé, Zze se obé& urovné rovnaji
(clearance level = classification level). !
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3. Zabezpec€eni pred ztratou dat

Jsou-li databazova data zabezpeCena pred jejich zcizenim neopravnénymi
osobami, musime je také zabezpedlit pfed tim, abychom o tato data nepfisli. O
zpusobech, jak tohoto docilit, pojednava tato kapitola.

3.1. Zalohovani
Nejzakladnéjsi a také nejucinnéjsSi ochranou dat, pfed jejich ztratou, je jejich
zalohovani. Zakladem uspéchu této metody je dodrzovani nasledujicich pravidel:
e Zalohovat by se mélo pravidelné

e Zaloha by méla byt na jiném typu média, idealné tak, aby nesla smazat

e Zalohovana data by mél byt umisténa v jiné mistnosti, nez zalohovany pocitac

e Zalohovaci média by méla byt udrzovana v Cistoté, nejlépe za stalé teploty. To
plati predevsim u elektro-magnetickych typli zaznamdl, tfeba u pasek. [’

V pfipadé databaze Ize zalohovat cely databazovy soubor, pfipadné
extrahovat data pfimo z databaze za pomoci databazového systému. Zaloha celého
databazového souboru vSak vétsinou znamena nutnost pozastaveni nebo dokonce
vypnuti databazového systému, ktery se souborem neustéale pracuje (ma jej otevieny
a zapisuje do ného). To by v8ak znamenalo nezZadouci vypadek (ac tfeba jen velmi
kratky) celého systému, ktery nad databazi pracuje, coz byva vétSinou nezadouci.

Druhy zpusob (extrakce dat) je proto nesporné vyhodnéjsi, nebot provoz
systému tak maximalné doCasné zpomali. DalSi vyhodou je, Zze ne u vSech
databazovych systému Ize korektné databazi z ,nasilim“ do ni nahraného souboru
obnovit. TaktéZz je mozné zalohu dat ziskat i zlibovolné klientské stanice, nikoli
pouze ze serveru. V pripadé této moznosti je vSak nezbytné dbat zasad z pfedchozi
kapitoly a predejit tak ziskani dat nepovolanou osobou. Databazové systémy
vétSinou moznost exportu dat (vCetné extrakce metadat) nabizeji jak pro jednotlivé
tabulky, tak pro databazi jako celek, se vSemi jejimi prvky (tabulky, triggery,
generatory, ulozené procedury, viewy, nastaveni uzivatelskych prav...) do jediného
souboru.

3.1.1. Zabezpeceni zaloh pred zcizenim

Provedené zalohy je samoziejmé nezbytné v duchu pFedchozi kapitoly
dostatecné zabezpedit, pfed jejich zcizenim nepovolanymi osobami. Samoziejmosti
by mélo byt zaSifrovani zalohovaného souboru, jako prvniho aktu, pred jeho jakoukoli
dalSi manipulaci. Zde jiz neni tfeba brat ohledy na rychlost desifrovani a proto neni
davodu nepouzit delSiho Sifrovaciho kliCe (2048 bitl a vic).
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Zde je tfeba poznamenat, ze pouzijeme-li vlastni Sifrovaci algoritmus (vlastni
program), ktery neni obecné rozSifen, ztizime tim sice potencionalnimu utoCnikovi
praci, nicméné musime zabezpecit, abychom se v pfipadé globalngjsi ztraty dat
(napf. pfi uplném zni€eni serveru i vSech firemnich pocitacd), k tomuto Sifrovacimu
programu méli jak dostat. Pfikladat jej pfimo k zaloze dat neni jisté nejlepsi, ale
musime jeho zaloze vénovat pfinejmensim stejnou péci jako samotnym datim.

Déle je nezbytné zalohu dat dostateCné zajistit, jak pred jejim zcizenim, tak
pred jejim zniCenim. UrCité by se neméla nachazet na stejném misté jako samotny
server. Idealni by bylo jeji umisténi v bankovnim sejfu, nebo alespon v sejfu jiné
pobocky firmy.

3.2. Duplikace

Duplikace dat je v podstaté jednou z forem jejich zalohovani. Probiha ovSem
ve stejném Case jako zapis do samotné databaze. Jde v podstaté o zdvojeni pevnych
diskli, které oba najednou vykonavaji naprosto stejné operace a data jsou tak
nepretrzité chranéna proti moznosti selhani jednoho z nich. V pfipadé poruchy pak
systém automaticky data na tomto disku bud opravi nebo zaCne vyuZzivat pouze
disku druhého, pfi€emz upozorni administratora na vzniklou poruchu a ten pak
neprodlené opravi nebo vymeéni poSkozeny harddisk.

3.3. Replikace

Pojem replikace oznaCuje kopirovani dat z databaze do vice mist. Kopie
v jednotlivych mistech se nazyvaji repliky.

V pripadé replikace musi byt zajisténo, Ze pokud dojde ke zméné jednoho
fadku relace v jedné replice, musi se odpovidajicim zplsobem zménit tento Fadek i
ve vSech ostatnich replikach.

Replikace poskytuje uzivatelim lokalni aktualizované kopie dat. Replikace ma
fadu vyhod. Je efektivnéjSi mit potfebna data replikovana v misté zpracovani dotazu
nez provadét spojeni tabulek rozmisténych v nékolika mistech sité. Jinym vhodnym
zpusobem vyuziti je zalohovani v realném Case, kdy je na jiném misté udrzovana
kopie databaze (nebo jeji Casti).

Replikovat je mozné jednotlivé tabulky nebo Cast databaze, ktera vznikne jako
vysledek dotazu. Vysledek dotazu je zpravidla kopie read-only, resp. momentka
(snapshot). Momentky jsou vysledky dotazu, do kterych se periodicky promitaji
aktualizace fizené z jednoho mista. Jednotliva mista mohou momentku Cist, nemaji ji
ale pravo aktualizovat. NejCastéji se pouzivaji momentky pouze nad jednou tabulkou.
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Replikace umoznuje napfiklad:

e zvySeni dostupnosti dat - kopie dat jsou pfimo uloZeny v riznych mistech sité,
pfipadny vypadek jednotlivych mist nebo komunikaéni sité nebrani v Cinnosti
zbytku systému

e zvySeni rychlosti a propustnosti aplikace - pouZziti lokalnich dat snizuje sitovy
provoz

e omezenéjSi provoz sité

e zajiSténi kompletni nezavislost - kazdé z mist mGze spravovat sva vlastni data

e levnéjsi pfistup k distribuovanému zpracovani dat

Replikacni server podporuje vytvareni a automatickou synchronizaci kopii dat.
Tyto servery jsou navrzeny pro praci v prostiedi globalnich siti (WAN) a umoznuji
replikovat data mezi datovymi zdroji riznych SRBD (heterogenni prostredi).
Ukoly replikaéniho serveru:
e popis replikovanych dat a procedur
e doprava replikovanych data na misto, kde jsou potfebna a kdyZ jsou potfeba
¢ inicializace dat v replikovanych tabulkach
e pfenos zmén primarnich tabulek do replikovanych kopii
e ochrana integrity dat
e synchronizace vSech kopii po chybé
e zaznam nedokond&enych transakci !

3.4. Databazova ochrana

Databazové systémy jiz sami o sobé disponuji fadou nastrojl, které dokazi
data ochranit pfed nékterymi nejcastéjSimi problémy.

3.4.1. Zotaveni se z chyb

V kazdém systému a tedy pfi praci databazové aplikace muze dojit
k porucham a chybovym stavim. Chyby mohou byt bud hardwarové (napf.
zhrouceni disku, porucha na komunikac¢ni lince) nebo programové (chyba v aplikaci
nebo v operaénim systému). Dojde-li v pribéhu zpracovani programu k chyb&, muze
byt databaze v chybném stavu. Pfi€inou chybového stavu je napfiklad skuteCnost, Ze
nedoslo k dokoncCeni provadénych operaci. Proto musi dojit k zotaveni databaze, tzn.
navraceni do korektniho stavu.

Zakladnim principem, na némz je zotaveni zaloZeno, je redundance
(nadbyteCnost dat). V tomto pfipadé se jedna o redundanci na fyzické urovni, ktera
neni viditelna na logické urovni (na logické urovni je pfi navrhu schématu databaze
spiSe snaha redundanci eliminovat). Filosofie redundance na fyzické urovni je
postavena na myslence: Ma-li byt databaze obnovitelna, musi byt kazdy kousek
informace rekonstruovatelny z jinych informaci uloZenych jinde v systému. ©®
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3.4.2. Transakce

Pro zotaveni z chyb se pouziva transakce. Transakce je programova jednotka.
Jedna se o posloupnost akci (Cteni, zapis, vypocet s daty ulozenymi v databazi), se
kterou se zachazi jako s jednim celkem. Kazda transakce se mulze skladat
z nékolika UPDATE operaci. V transakénim zpracovani je tedy transakce logicka
Jednotka prace.

Hlavnim smyslem transakce je zachovavat konzistenci databaze. Kazda
transakce transformuje databazi zjednoho konzistentniho stavu do jiného
konzistentniho stavu. V jejim prabéhu muzZe byt konzistence databaze docCasné
porusena.

zacdtek T pribéh konec T
L ]
databaze v datshdze dotasné databdze v
konzistentnim nekonzistentni konzistentrim
stavu stavu
Obr. 5

Transakce musi skoncCit v kone€ném Case. Transakce se bud provede cela,
anebo viibec.

Idedlni pfipad, kdy se provedou vSechny operace transakce, nelze zajistit
(napf. systém spadne mezi dvéma operacemi v disledku vypadku elektrického
proudu). Transakéni zpracovani ale zaruCuje, Ze pokud nebyla cela transakce
uspésné dokonCena (zhroutila se z divodu néjaké chyby) budou vSechny zmény,
které provedla, vraceny zpét. Proto Ize na transakci pohlizet jako na atomickou
operaci. ¥

3.5. Zalozni zdroj energie

Server je také nezbytné ochranit pfed zrovna ne malo pravdépodobnou
moznosti vyhofeni v dusledku prepéti v siti nebo nahlému vypadku elektrické
energie. K tomu slouZi zafizeni zvana UPS.

Anglicka zkratka UPS, ktera se pro zalozni zdroje u pocitati pomérné Casto
pouziva, pochazi z anglického Uninterruptable Power Supply neboli nepferusitelny
zdroj energie. UPS je pomérné zasadnim a navic nepfili§ drahym pomocnikem a to
nejen tam, kde jsou Casté vypadky elektrické energie.

UPS muze mit hned nékolik funkci. Tu zakladni, neboli zdroj elektrické energie
v dobé vypadku napajeni z elektrorozvodné sité, najdeme u vSech UPS. Dalsi,
pomérné béznou schopnosti UPS, je vyrovnavani prepéti a podpéti
v elektrorozvodné siti — to se muize feSit bud pomoci elektronického zvySeni Ci
snizeni vystupniho napéti bez asistence baterii (u line-interactive) a nebo pfepnutim
na napajeni z baterii (u off-line a line-interactive). Nékteré UPS si pak uméji také
poradit s vyraznéjSim razovym prepétim (napf. s bleskem). UPS dovedou ochranit
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pred prepétim také datovou sit’ Ci odfiltrovat prepéti, které by se mohlo do serveru
dostat pres datovy kabel Ci vefejnou telefonni sit, velka €ast z nich je pak také
vybavena slotem pro pfidavné moduly, které nabizeji napfiklad moznost vzdalené
spravy pfes SNMP protokol, dodateCné monitorovaci funkce nebo tfeba pFfimé
ovladani pomoci modemu bez asistence pogitage. ©!

3.6. Antivirova ochrana

Téma ochrany dat pfed viry by vydalo na samostatné dilo, proto jej zde
zminim pouze velmi struéné a obecné.

Samoziejmosti kazdého serveru by méla byt dostateCna antivirova ochrana.
Tu by mél zabezpeCovat jeden peclivé vybrany antivirovy systém (vice souCasné
nedéla dobrotu), ktery je na tolik komplexni, ze pokryje veSkeré funkce serveru
(nejen ty databazové). Jedna se napfiklad o kontrolu prichozich soubort, SMTP a
POP3 server, firewall apod.

Z hlediska databazového je predné tfeba zabranit priniku viru na samotny
server. Ten by mohl oslabit jeho ochranu, Ci pfipadné néjak pfimo zpUsobit Skody na
databazovém souboru a pfipadnou ztratu dat.

Vir mize do databaze proniknout i ,neSkodné zapouzdfeny jako databazova
data typu BLOB nebo se skryt do filesystému (v pfipadé databazové aplikace, ktera
dovoluje uzivatelim manipulovat se soubory). A¢ by takovyto ,vyCkavajici“ virus
nemeél bez své aktivace zpuUsobit zadné Skody, nemél by kvalitni antivir jeho
proniknuti na server vibec dovolit, at jiz v jakékoli formé.
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4. Zabezpeceni relevantnosti dat

DalSi oblasti, kde je tfeba databazova data zabezpedit, je jejich relevantnost
(smysluplnost, informacni hodnotu). Tedy aby data samotna davala smysl a bylo
mozné z nich ziskat néjaké informace. Tato zabezpeceni zajiStuje systém pravidel
integrovany do databazového systému, pficemz pravidla samotna jsou soucasti
pfimo konkrétni databaze. O jejich spravné nastaveni se stara tvirce databaze,
potazmo tvlrce celého systému (aplikacniho), ktery nad databazi pracuje.

4.1. Integrita dat

Integrita dat zabezpecCuje prfesnost a korektnost dat v databazi. Na rozdil od
ochrany dat neni integrita uzZivatelsky zavisla. Pravidla, ktera ji tvofi plati pro vSechny
kategorie uzivatel(l naprosto stejné.

Integrita je definovana mnozZinou pravidel, ktera se nazyvaji integritni
omezeni. Integritni omezeni (I0) jsou tvrzeni, kterda maji platit o datech v databazi.
IO by méla byt v uzkém vztahu k tvrzenim na konceptualni urovni, ktera plati o
objektech realného svéta. |0 zabezpecuji, Zze data ulozena v databazi jsou odrazem
reality. Nékdy se mohou nazyvat také "bussines rules".

Aby tedy mohla byt zajiSténa integrita dat, musi byt znama pravidla (10), ktera
uzivatel nesmi narusit. Tato pravidla musi byt specifikovana. Definici IO provadi
zpravidla navrhar databaze (data administrator) pfi navrhu schématu databaze.

ProtoZze |0 se ovéfuji neustale, musi byt v databazi zaznamenana. Jsou
v zapsana v jazyku databazového systému a ulozena v systémovém katalogu.
Databazovy systém pak sleduje veSkeré uzivatelovi operace a kontroluje, zda pfi
nich nedochazi k naruseni 10. K tomuto uc€elu musi mit databazovy systém integritni
subsystém, ktery sleduje uzivatelovy UPDATE operace (INSERT, UPDATE a
DELETE) a zjistuje, zda nebyla néktera 10 narugena.

4.1.1. Doménova pravidla

Doménova pravidla definuji mnozinu hodnot pfipustnych pro danou
doménu. ¥ Vymezuji v podstaté typ hodnoty, ktera je pro danou doménu pfipustna
(napf. pouze celé Cislo, desetinné Cislo, znak, text, datum atd.).

4.1.2. Atributova pravidla

Atributova pravidla specifikuji doménu pro dany atribut. Nepouziva se pro né
zadny explicitni pfikaz CREATE ATTRIBUTE INTEGRITY RULE, ale jsou
specifikovany pfimo pfi specifikaci atributd.

Jmeéno pravidla je stejné jako jméno pfifazované domény. Pfi kazdé UPDATE
operaci se provadi bezprostfedni kontrola hodnoty atributu, pokud je atributove
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pravidlo poruSeno (pokousime se do sloupce v tabulce vlozit jinou nez povolenou
hodnotu), je operace zamitnuta.
Zru$eni pravidla se provadi automaticky pfi zru$eni prislu§ného atributu. !

4.1.3. Relaéni pravidla

Relaéni pravidla jsou pravidla, ktera se tykaji atributli jedné relace.® To
znamena, ze kontroluji vzajemné vazby mezi zaznamy rGznych tabulek a v pfipadé
zmény nékterého z provazanych zaznamu zajisti, aby i ty ostatni na ném zavislé
zustaly konzistentni.

Kontrola pravidla se provadi bezprostfedné pfi kazdé UPDATE operaci. !

4.1.4. Databazova pravidla

Databazova pravidla umozriuji definovat omezeni, ktera spojuji dvé nebo vice
riznych relaci (tabulek) v databazi. V ramci definice omezujicich podminek musi byt
definovana i podminka spojeni tabulek.

Tato IO se nekontroluji bezprostfedné, jejich kontrola se odklada na skonc&eni
transakce (COMMIT) a vychozi akci pfi poruSeni pravidla neni REJECT(odmitnuti
operace) ale ROLLBACK (zruseni celé transakce). !
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5. Zaver

Kazdou ze zde uvedenych metod zabezpeCeni dat je pro dosazeni
pozadovaného uspéchu nutno pouzivat ve spojeni s ostatnimi, nebot’ fetéz je pevny
stejné jako jeho nejslab$i Clanek. Z tohoto duvodu je nezbytné kazdému z nich
vénovat dostateCnou pozornost a uroven bezpecnosti stanovit patficné vysoko.

Zvlastni duraz bych kladl pfedevSim na dostateCné Casté a komplexni
zalohovani dat, nebot a€ tuto neustale opakovanou a pfipominanou zasadu vsichni
dobfe znaji, ne vzdy ji dodrzuji. Dale je tfeba dostateCné zabezpedit pfistupy
jednotlivych uzivatell, nebot utok po siti, kdy pres jedno heslo Ize vSechno, je tim
nejsnadnéj$im a nejnebezpecnéjSim co mize nastat.

LepSi databazové systémy vétSinou poskytuji celou fadu pfimo do nich
integrovanych zabezpec€ovacich prvkl, nacez neni divod jich v plné mife nevyuzit.
Taktéz je dllezité spravné nastavit zabezpec€eni operacniho systému a teprve potom
pridavat dalSi zabezpecovaci prvky (antivir, firewall, Sifrovaci zafizeni...).

Doporuceni zminéna v této praci jsou samoziejmeé pfimo zavisla na dulezitosti
a druhu zabezpecovanych informaci a v neposledni fadé i na finannich moznostech
firmy, spravujici databazi. Ne vzdy muze byt server umistén v nedobytné mistnosti
se dvefmi jako bankovni trezor a ozbrojenou strazi pfed nimi. Kazdopadné je ale
dilezité vénovat zabezpeceni serveru v ramci moznosti maximalni moznou péci a
v pfipadé potfeby se nebat tato opatfeni konzultovat s odborniky.
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6. Prilohy
6.1. Glosar

Vyraz

Vysvétleni

Atribut

Jedna hodnota zaznamu - sloupec v databazové tabulce.

BLOB

Nedefinovany typ (doména) atributu libovolné velikosti (vhodné
pro dlouhé texty, binarni soubory apod.).

Broadcast

Souhrn informaci vysilanych z jednoho zdroje vétSimu mnozstvi
adresatl obycejné prostrednictvim poéitacové sité. !

Cache

(vyrovnavaci pamét) Rychla pamét mezi hlavni paméti a
procesorem pocitae. Hlavni pamét mize byt zakladni systémova
pamét RAM nebo také vnéjSi pamétové médium (napf. pevny
disk). Do paméti cache se priibézné ukladaji data, ¢tena z hlavni
paméti. Pfi pozadavku na pfecteni dalSich dat se nejdfive
prohleda rychlejSi pamét cache. Pokud cache data obsahuje,
nactou se mnohem rychleji neZz zhlavni paméti. Nejsou-li
pozadovana data ve vyrovnavaci paméti, musi se nacist
standardnim postupem z pomalej$i hlavni paméti nebo média. ©!

Commit

Potvrzeni transakce. VSechny dosud ,pouze virtualné® provedené
zmény v databazi se do ni najednou jiz nastalo ulozi.

Databazovy
soubor

Fyzicky reprezentuje danou databazi. Obsahuje veSkera data
obsazena v databazovych tabulkach a dalSich objektech.

Databazovy
systém

Systém (program), ktery je spustén na serveru a zprostfedkovava
pristup k datlim ulozenym v databazovém souboru. Po autentizaci
uzivatele (uzivatelské aplikace) od ného prevezme dotaz (SQL) a
zpatky vrati v ném pozZadovana data, ma-li k nim uzivatel povoleny
pfistup.

FireWall

Hardware Ci software (ev. oboji), které slouzi k oddéleni jedné sité
od druhé zduvodl bezpelnosti. NejCastéji se dnes pouziva
k oddéleni Internetu od lokalni pocitacové sité (tj. aby nikdo bez
prislusnych prav pfistupu nemohl ziskat pfistup k pocitaclim
v LAN). Hardwarovy firewall se téZz nékdy oznacuje jako firewall
machine, programovy firewall pak jako firewall code.
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Vyraz

Vysvétleni

Sitovy unixovy protokol, vychazejici z modelu OSI (vrstva 3).
Pdvodné vytvoren pro komunikaci mezi sitémi (intenetworking) se
stal protokolem Internetu zejména diky tomu, Ze smérovace jsou
schopny pruzné reagovat na zahlceni sité zpomalovanim a pfi
uvolnéni pak zrychlovanim vysilani paketd. Tim je docileno
nezbytné pruznosti a nedochazi k totalnimu ucpani informacni
dalnice &i dokonce ke ztratam dat. !

IP Addres

Adresa pocitace v siti pouzivajici protokol (viz) IP. Sestava ze tyr
osmibitovych Cisel oddélenych teckami, tj. napf. muze byt
191.254.12.255. IP adresa identifikuje pocitaC jedinecné
v celosvétove siti Internet. IP adresy se déli na tfidy A az E (Class
A az Class E). P!

Kryptografie

Obor zabyvajici se kddovanim dat (zakdédovanim i rozkédovanim).

MAC

Media Access Control. Obecny termin pro zpusob, kterym stanice
ziskava pfistup k prenosovému médiu. !

Metadata

SQL skripty, kterymi je definovana databaze. Jejich spusténim
v databazovém systému by se tato databaze méla od pocatku
vytvofit az do své konecné faze (vSechny tabulky, viewy, ulozené
procedury, integritni omezeni...). SoucCasti metadat vSak nejsou
samotna data.

MySQL

Volné Sifitelny databazovy systém.

PGP

Vysoce kvalitni Sifrovaci aplikace pouzivajici verejny kli€¢ systému
(viz) RSA; Ize jej provozovat na systémech PC, Unix a dalSich.
Vytvofil jej Philip R. Zimmermann a je Sifen zcela volng; systém
vyuziva algoritmu patentovaného jinou americkou spoleCnosti.
PGP umozniuje vyménovat data a zpravy s vysokym stupném
bezpecnosti - zpravy jsou zaSifrovany tzv. verejnymi klici, které
nemusi byt mezi uzivateli (pfijemce i vysilajici pouzivaji stejny klic,
kterym zpravu zakéduji a rozkoduji) posilany zabezpedenymi
kanaly. 1!

RAM

(pamét’ s pfimym pfistupem) Druh paméti pouzivané v pocitacich,
umoznujici zapis i Cteni. K paméti RAM existuje pfimy pFistup.
Pamét RAM je energeticky zavisla, tj. jeji obsah musi byt neustale
obnovovan pfivodem energie a pfi jejim vypadku se ztraci. Pamét’
typu RAM je zakladni pracovni paméti, ve které jsou uloZeny
aktualné spusténé programy a zpracovavana data. !
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Vyraz

Vysvétleni

Rollback

ZruSeni transakce. VSechny operace v databazi vramci takto
zakoncCené transakce se zruSi a databaze se bude nachazet ve
stejném stavu, jako pfed zahajenim transakce.

RSA

Sifrovani s vyuzitim vefejného klite umoznuijici jak Sifrovani, tak
autentizaci. Vynalezeno v roce 1977 pany Rivestem, Shamirem a
Adlemanem, odtud jméno. Verejny kli¢ vychazi ze dvou velkych
prvocisel, které vyusti ve dvé Cisla, urCujici vefejny a privatni klic.
Prvocisla jsou tajna, jejich odhaleni (a tudiz odhaleni i privatniho
klice a celé Sifry) z vefejného klice vyzaduje enormni vypocetni
asili. P!

SQL

Databazovy dotazovaci jazyk, ktery se dnes stava standardem, ke
kterému se hlasi veSkeré vedouci databazové systemy
souCasnosti. Podstatou SQL je pouzivani interaktivnich dotazl pfi
praci s databazi; jazyk rovnéz obsahuje pfikazy pro dalsi obvyklé
Cinnosti s databazi. Nejpouzivanéjsi dotazovaci jazyk u aplikaci
client-server. P!

SRBD

(systém fizeni baze dat) Obecné vétSi databazovy systém
zameéfeny na systematické zpracovani a udrzbu rozsahlého
mnozstvi informaci databazového charakteru. ©!

Transakce

Transakce je programova jednotka. Jedna se o posloupnost akci
(Cteni, zapis, vypocet s daty uloZzenymi v databazi), se kterou se
zachazi jako s jednim celkem. Kazda transakce se mize skladat
z nékolika UPDATE operaci. !

Trigger

Procedura v SQL jazyku, ktera je soucasti databaze a spousti se
pfed nebo po uskutecnéni urcité operace (INSERT, UPDATE
nebo DELETE) s kazdym zaznamem dané tabulky.

UloZena
procedura

Procedura v SQL jazyku, ktera je soucasti databaze. Muze vracet
data formatovana do tabulky, nebo na zakladé vstupnich
parametrd vykonavat v databazi néjaké operace. Ulozena
procedura se spousti samostatnym pfikazem (bud v ramci
SELECT dotazu nebo se na ni odvolavaji jiné procedury Ci

triggery).
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Vyraz

Vysvétleni

View

Pohled na data databaze. V podstaté se ,tvafi“ jako databazova
tabulka, ovSem View sam o sobé zZadna data neobsahuje, je
pouze SQL dotazem, ktery jej definuje, a data pfebira z jinych
databazovych tabulek. Pfi definic triggert pro view se tento stava
editovatelnym. O aktualizaci dat se vSak musi postarat ony

triggery.

VPN

Sifrovany tunel mezi dvéma sitémi skrz vefejnou informaéni sit.

Wi-Fi

Wireless Fidelity — bezdratova technologie v bezlicencnim pasmu
2,4 GHz. Wi-Fi je prakticky jen komercCni oznaceni (vytvofené
organizaci WECA - Wireless Ethernet Compatibility Alliance)
sitového protokolu 802.11b. !

Zaznam

Data tabulky, ktera spolu souvisi a maji mezi sebou vztah,
prehledné zformatovana do jednoho fadku databazové tabulky.
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