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Abstrakt

Trendem moderni doby je mimo jiné mini-
aturizace, mobilita a konektivita. VSechny
tyto aspekty jsou naklonény rozvoji mo-
bilnich databazi, jez se stavaji stale ne-
zbytnéjSim vybavenim vétsSiny terénnich
pracovnik(. Online pfistup k datdim spo-
leCnosti s moznosti je pfimo aktualizovat
zlepsuje produktivitu, Setfi ¢as i penize a
snizuje chybovost téchto dat.

V tomto C¢lanku se tedy zaméfime na jed-
nu z hlavnich soucasti umoziujicich tento
komfort - mobilni databdzové systémy
(DBMS). Nejprve bude nastinéna teorie
jejich fungovani, nasledovat bude prehled
a srovnani soucasnych komercnich reseni
a na zavér budou priblizeny dvé teorie,
které by v budoucnu mohly byt aplikovany
V praxi.
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Uvod

Jednim z trendd posledni doby se stavaji
takzvané mobilni kancelare, umoznujici
byt schopen odvadét praci stejné rychle,
kvalitné a pohodIné, nejenom ze své sku-
tecné kancelare, ale v podstaté odkudkoli,
kde se doty¢ny bude zrovna nachazet (od
klienta, z domova, ze sluzebni cesty, ze
zahranici, z dovolené, ze zahrady, z auto-
mobilu, z letadla, z ¢ekarny u lékare, ...).
Dlvodem samoztfejmé neni pouze pohodl-
nost, ale schopnost lepsiho vyuziti Casu,
veétsi mobilita a vyssi stupen pohotovostni
zplsobilosti.
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Dalsi skupinou pak jsou zaméstnanci, jimz
potfeba prace v terénu pfimo vyplyva
z jeji podstaty (napfiklad postaci, prodejci,
pojistovaci agenti a likvidatofi, inspektofi,
auditofi, servisni technici, 1ékafi, pracovni-
ci realitnich kancelafi, policisté, voja-
Ci, ...).

Rozvoj mobilnich technologii v poslednich
letech dosahuje stale lepsich a lepsich vy-
sledkd, a je tedy tomuto trendu pFiznivé
naklonén. Zafizeni jako jsou notebooky,
PDA!, MDA?, mobilni telefony a dalsi pre-
nosna zarizeni s pristupem na internet se
stavaji stale nezbytnéjsim vybavenim vét-
iny terénnich pracovnika.

Aby byla mobilni zaFizeni jejich uzivateldm
co platna, dochazi taktéz k rozsirovani da-
ta prenasejicich sluzeb. Nejedna se vsak
pouze o pfipojeni se k internetu pres ope-
ratora mobilnich telefond, ale také o sate-
litni spojeni, wireless, GPRS, G4 a dalsi.
Idealnim cilem by pak byl stav, kdy by by-
lo mozné odkudkoli navazat datové spoje-
ni s kymkoli, co nejvyssi rychlosti a za co
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Spojeni, ktera tato zafizeni a technologie
umozfuji pak mohou slouZit k rdznym
Uceldm (telefonovani, chatovani, video-
konferencim, hledani informaci na interne-
tu, stahovani ¢ nahravani dat, navigaci,
atd.). Co je v8ak nejdlleZit&jsi z pohledu
,mobilnich zamé&stnanci" je moznost bez-
pecného a stabilniho pfipojeni do podniko-
vé sité a predevsim k firemni databazi.
K tomuto je krom hardwarovych prostied-
k& ovéem nezbytna i softwarova ¢ast. Z té
se zde pfimo zaméfime na databazové

! PDA - Personal Digital Assistant - maly kapesni
pocita¢, ovladany obvykle dotykovou obrazovkou a
perem [10].

2 MDA - Mobile Digital Assistant - mobilni digitaini
asistent.
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systémy, umoznujici pfistup mobilnich za-
Fizeni k datim (DBMS).

Teorie DBMS

Mobilni databaze je prenosna a fyzicky
oddélend od spolecného databazového
serveru a je schopna komunikovat s timto
serverem ze vzdalenych mist umoznujicich
sdilet spole¢na data. [1]

Centralni
DB server

Obr. 1 - Klasicka architektura pro mobilni databazo-
vé prostredi [1]

Moznosti mobilniho reseni

U mobilnich FeSeni prFistupu k databazi
existuji dvé zakladni pojeti, jak zajistit
tento pristup: online a offline reseni.
Online Feseni

Online feSeni je zalozeno na praci pfi na-
vazaném aktivnim spojeni mobilniho zafi-
zeni s centralnim systémem. Tento princip
umoznuje praci bez nutnosti instalovat
aplikac¢ni software na mobilni zafizeni, pfi-
¢emz aplikace je nasazena na centralni

serverové Casti a mobilni zafizeni pak fun-
guje jako terminal resp. pfistupovy kanal.
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Tim je rozumén HTML ptipadné WML? pro-
hlize¢, nebo tzv. terminalové sluzby, které
prenaseji pouze ,obrazovky" mezi mobil-
nim zafizenim a centralni ¢asti. [3]

V softwarovych vrstvach (viz Obr. 2) pak
vrstva DBMS zcela chybi a aplikaci tvofi
klasicky webovy prohlize¢, nebo program
pro pripojeni ke vzdalené plose.

e

Konecny
uZivatel
DBMS Databaze
Q
°Q,
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[ - .
uzivatel
DBMS Databaze

Offline Feseni

Druhou moznosti je pak offline feSeni,
které nevyzaduje pro praci s aplikacemi
trvalé pfipojeni k centralni serverové Casti
systému. Aby toto bylo mozné je vsak ne-
zbytné, aby na mobilnim zafizeni byla na-
instalovana jak mobilni aplikace, tak mo-
bilni databazovy systém vcetné dat, pred-
stavujici ,zmenseny obraz" plnohodnotné
centralni databaze a aplikace. Mobilni pra-
covnici pak mohou kdykoli a kdekoli pra-
covat s timto systémem bez pfimého spo-

3 WML - Wireless Markup Language - znackovaci
jazyk zalozeny na jazyce XML umoZfuijici tvorbu
online dokument{ pro mobilni zafizeni [10].
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jeni s centralou a staci jim se pouze cas
od c¢asu ,pripojit" k centralnimu systému a
provést synchronizaci, jenZz obnasi prede-
vSim aktualizaci dat na obou stranach, te-
dy v centralni i v mobilni databazi. [3]

AC jsou tedy oba pfristupy funkéni o plno-
hodnotném mobilnim databazovém sys-
tému lze hovofit pouze v pripadé offline
reseni, pripadné kombinaci obou. Online
reSeni tedy v dalSim textu zcela opustime
a budeme se vénovat vyhradné offline fe-
Seni. Ze softwarovych vrstev (viz Obr. 2)
se pak zaméfime predevSim na vrstvu
DBMS.

Aplikace

A
A

Mobilni databazovy systém (DBMS)

4
Y

Operacni systém

4
A

Software pro pfimou obsluhu hardware

A
A

Hardware

Obr. 2 - Softwarové vrstvy mobilniho zafizeni

Princip offline reseni

Offline feSeni pracuje na bazi replikace
dat. Nereplikuje se vSak cela databaze, ale
pouze jeji peclivé zvolena, co nejmensi
¢ast, kterou dany uzivatel potrebuje pro
SVOoUu praci v terénu.

Kromé casti databaze (zvolenych entit a
z nich pfislusnych dat) dochazi v nékte-
rych pfipadech k automatickému nahrava-
ni aplikace pracujici s daty na mobilni za-
fizeni. Ta se samoziejmé také nepirenasi
na zarizeni cela, ale dovoluje-li to jeji ar-
chitektura, jsou i z ni vybrany pouze ¢asti
potfebné pro praci konkrétniho uzivatele.
Jedna se tedy o jakousi aktualizaci aplika-
ce, aby kazdy z uzivateld mél vzdy po-
sledni verzi, bez toho, aby se o to musel
on sam starat.
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Instalace zafizeni

Synchronizace (online stav)

Prace v terénu bez
spojeni se serverem
(offline stav)

Obr. 3 - Princip offline feseni

Cely postup prace s databazi na mobilnim
zafizenim je tedy nasledujici: Nejprve je
na né&j nainstalovana mobilni verze data-
bazového systému a aplikace pro obsluhu
dat. Poté je provedena synchronizace. Do
mobilni databaze se nahraji vybrana data,
urena jako relevantni pro praci daného
uzivatele. Pracovnik poté odvadi svou pra-
ci v terénu a postupné méni a pridava da-
ta do databaze na svém mobilnim zafize-
ni. Poté se timto zafizeni pFipoji
k centralni databazi, pfricemz je celkem
jedno jak a odkud to provede, jestli pfimo
v centrale firmy, na jeji pobocce, i
z domu pres internetu. Databazovy sys-
tém provede synchronizaci, tedy ulozi
zmény, které pracovnik proved| s daty na
svém mobilnim zarizeni do centralni data-
baze a jemu zase aktualizuje data, ktera
byla mezitim zménéna nékym jinym. Kon-
fliktnimi situacemi (data zménil on a zaro-
ven nékdo jiny) se budeme zabyvat dale
(viz Konflikty, str. 4). Pokud to databazo-
vy systém podporuje, dojde zaroven
k aktualizaci aplikace na uzivatelové mo-
bilnim zafizeni, byla-li na server nahrana
nova verze. Proces synchronizace pak
probiha podle potifeb, moznosti a vnitfnich
pravidel organizace. Jeji frekvence se md-
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7e pohybovat v fadu minut az dn{, avak
vétSinou jsou uprednostfiovany co nejcas-
téjsi intervaly.

Verze DBMS pro mobilni zaFizeni

Verze databazového systému pro mobilni
zafizeni musi splfiovat nékolik podminek
oproti standardnimu databazovému sys-
tému nasazenému na serveru. Predevsim
je tu poZzadavek na co nejmensi naroky na
prostiedky systému, na kterém bézi. Tim
je mysleno zabrani co nejmensiho prosto-
ru na ,pevném" disku zafizeni a to jak pro
samotny DBSM, tak pro spravované data-
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operacni pamét a vykon procesoru.

Oproti tomu stoji naopak pozadavek, aby
tyto DBMS poskytovaly co mozna nejvétsi
komfort a funkce, jako plnohodnotné da-
tabazové systémy. Zakladem je tedy
sprava pristupu k datdim a udrZovani re-
lacni databaze v konzistentnim stavu. Ne
vzdy je pak vyZzadovano druhotnych funkci
jako jsou triggry, uloZzené procedury apod.
Co je ovdem u t&chto systémd nezbytnou
samozirejmosti, je schopnost synchroniza-
ce se svym protéjskem na centralnim ser-
veru.

DBMS na centralnim serveru

DBMS na centralnim serveru je nadstav-
bou klasického databazového systému,
vétSinou ve formé samostatné aplikace.
Ta mize byt dokonce heterogenni, ¢ili da-
tabazovy systém na serveru nemusi byt
tentyz (ani od stejného vyrobce) jako
DBMS ktery komunikuje s DBMS na mo-
bilnich zafizenich.

Hlavni funkci tohoto systému je tedy pre-
devsim zajistovat komunikaci s mobilnimi
zarizenimi. To obnasi zejména synchroni-
zaci dat (viz Proces synchronizace), cili
jejich ziskani z databazového serveru,
odeslani na mobilni zafizeni a zaroven i
jejich pfrijeti z téchto zafizeni a uloZeni
(aktualizaci) na server. Jak jiz bylo rece-
no, nékdy krom dat zajistuje DBMS i ak-
tualizaci aplikace, DBMS na zafizenich,
pripadné i dalsi sluzby.
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Proces synchronizace

Proces synchronizace zajistuje tedy sladé-
ni dat v centralni databazi a na mobilnim
zarizeni. Je tfeba aby pocital s extrémnimi
podminkami za kterych mdZe probihat,
coz je napriklad kratké, pomalé i nesta-
bilni spojeni pomoci verejné sité.

Vzhledem k mozné pomalosti spojeni a
pozadavku na co nejrychlejsi pribéh syn-
chronizace je tfeba co nejvice redukovat
objem prenasenych dat. Toho Ize docilit
omezenim se na skutecné ménéna data,
nikoli tedy na pfenos celé databaze (tzv.
kompletni replikaci). K tomu pomahaji pfi-
znaky zmény dat, ¢asova razitka a cent-
ralni primarni klice. Jazyk SQL pak umoz-
nuje s minimalnimi prenosovymi naklady
pripadné pozadavky na vybér dalSich dat.

Tato opatreni Ize kombinovat jesté s kom-
presi prenasenych dat. Ty tedy odesilajici
DBMS zkomprimuje (pfipadné jesté zasif-
ruje), odesle a prijimajici DBMS data opét
dekomprimuje (¢i nejdrive desifruje) a po-
té s nimi teprve pracuje dale.

Zabezpeceni dat

Pokud je spojeni mobilniho zafizeni a cen-
tralni databaze béhem synchronizace rea-
lizovano pres verejnou sit internet, je sa-
moziFejmé nezbytné prenasena data néja-
kym zplsobem zabezpelit proti odposle-
chu. Samoziejmosti je autentizace a auto-
rizace, samotny prenos je pak realizovan
bud’ pomoci vlastniho kryptovaciho nastro-
je v ramci DBSM nebo pres zabezpeceny
protokol (napf. SSL ¢i VPN), pripadné je
pouzita kombinace obojiho.

Dalsi moznosti zabezpeceni je zajisténi dat
na samotném mobilnim zafizeni pro pfipad
jeho ztraty ¢i odcizeni. Jelikoz je totiz mo-
bilni, neni tato moznost nikdy vyloucena.
Nejcast&j&im zplsobem této ochrany je
sifrovani dat ulozenych na mobilnim zafi-
zeni. Jde bud o Sifrovani pfimo dat ukla-
danych do databdze nebo Sifrovani data-
bazového souboru v ramci operacniho sys-
tému. Pro precteni dat je pak trfeba auten-
tizace nejcastéji pomoci pristupového hes-
la.
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Kromé zabezpeceni prenasenych dat proti
odposlechu je treba tato data jesté zabez-
pecit proti jejich moznému naruseni bé-
hem tohoto pfenosu. Tuto funkci zajistuji
obvykle kontrolni soucty prenasenych dat,
aby v pfipadé preruseni ¢i naruseni spoje-
ni nedosSlo k jejich chybné interpretaci na
cilovém DBMS. O toto se sice staraji pfimo
komunikacni protokoly (TCP), nicméné je
obvykla i kontrola dat na bazi DBMS.

Konflikty

Jak jiz bylo feceno, konflikty v DBMS vzni-
kaji pfi synchronizaci, pokud dva uZzivatelé
zmeénili stejnd data (shodny radek téze
tabulky). Tomu, ktery poté provede syn-
chronizaci jako prvni, probéhne vse bez
problémd, ovéem tomu druhému jiz nikoli,
protoZze by svym updatem prepsal data
zapsana tim prvnim.

Existuje fada postupl, jak se s konflikty
vyrovnavat. U mobilnich zafizeni je vsak
celd zalezitost o mnoho sloZitéjsi. Nejde
zde totiz aplikovat klasické postupy uza-
mykani zaznamdi, protoze by prosté
k jejich uzamdceni dochazelo z pohledu da-
tabazového systému na nepfimérené dlou-
hou dobu a prace s databazi by pak byla
témér nemozna.

Nejjednodussi moznosti feSeni i spiSe ne-
FeSeni konfliktl, kterou bohuZel né&které
systémy skutecné pouzivaji je, konflikty
zcela ignorovat a ulozit prosté vzdy po-
sledni data jako ta platna.

LepSim pristupem, jez ovSsem neeliminuje
vSechny pfipady, je uchovavani vice verzi
véech atributd kazdého synchronizované-
ho fadku a jejich nasledna individualni
kontrola, doslo-li v nich skute¢né ke zmeé-
n&. To mlZe naptiklad vyresit pfipad, Ze
jeden pracovnik v tabulce zdkaznikl aktu-
alizuje jeho rodinny stav a druhy jeho pri-
jmeni. AC tedy doslo ke dvéma zménam
stejného radku shodné tabulky, jedna se o
nekonfliktni update. Toto feseni vSak ma
nemalé pamétové pozadavky na strané
serveru. Krom toho v pfipadé Ze by oba
(Ci dokonce i vice) uzivatelé zménilo stej-
ny atribut téhoz fadku shodné tabulky na
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rozdilnou hodnotu, bude nezbytné tyto
pripady resit individualné.

Jesté lepsim pristupem, bohuzel ne vzdy
zcela aplikovatelnym, je rozdéleni dat uzi-
vatellim tak, aby kazdy mél pouze ta po-
tfebna pro svou praci, ktera by jiz nikdo
dalsi nemél, pfipadné k nim mél pfistup
pouze pro Cteni. Napriklad by tedy kazdy
z pracovnikl mél v databdzi pouze ty za-
kazniky, které ma na starost a nikoliv uz
ty, jez zajistuje jeho kolega. Kompletni
tabulku napriklad s ciselnikem pohlavi by
pak méli samozrejmé oba, ovsem nemohli
v ni provadét zadné zmeény.

Soucasné DBMS

Nyni se podivame na existujici databazové
systémy pro mobilni zafizeni nékolika nej-
vétsich firem a jaké moznosti jejich pro-
dukty nabizeji. Zaméfime se predevsim na
produkt firmy Oracle, ktera je v oblasti
databazi jednickou na trhu a pak v krat-
kosti zminime i produkty dalSich firem.

Oracle lite

Oracle Database Lite je samostatny pro-
dukt (doplnék klasické Oracle databaze),
ktery se pouziva pro vyvoj aplikaci pro of-
fline mobilni zaFizeni a zafizeni s limitova-
nym vypocetnim vykonem. Lite systém
neni pouze samotna databazova platfor-
ma, kterd bézi na koncovém zafizeni, ale
zahrnuje i synchronizac¢ni systém, ktery
sidli na serveru a umoznuje udrzovat dis-
tribuované databaze na mobilnich zafize-
nich v konzistentnim stavu s produkéni
podnikovou databazi. Mobilni pracovnici
pak mohou pracovat s vymezenou mnozi-
nou dat i bez stalého pripojeni k podniko-
vé databazi.

Cely Oracle Lite systém lze rozdélit na dveé
hlavni ¢asti — serverovou a klientskou.
Serverova Cast se oznacuje jako Mobile
Server a zajistuje synchronizaci dat mezi
databazovym serverem a mobilnimi klien-
ty, spravu uZivatelQ a jejich prav a spravu
klientskych zarizeni. Na mobilnich zafize-
nich je pak nékolik malych aplikaci, které
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slouzi pro fizeni synchronizace se serve-
rem, provadéni Uuloh, které souvisi se
vzdalenou spravou zarizeni (aktualizace
aplikaci apod.) a jednoduchy SQL klient.
Dale je zde pak samoziejmé umistén da-
tovy soubor, ktery obsahuje samotna apli-
kacni data. [5]

Oracle Lite na mobilnim zafizeni

Oracle Lite podporuje v soucasnosti kon-
cova zafizeni s opera¢nimi systémy typu
Windows32, WindowsCE, PalmQOS, Linux a
Symbian. Databazovy systém je nenaroc-
ny na systémové prostredky, takze jej Ize
nasadit i na vykonnostné slabsi zarizeni.
Systému ma velice snadnou instalaci, mi-
nimalni potfebu administrace a velké
mnozstvi podporovanych funkci ve srov-
nani s klasickou Oracle platformou.

Pro pfistup k datlm se pouziva standardni
Oracle dialekt SQL s nékolika drobnymi
omezenimi oproti plnohodnotné platformé.
Mezi podporovana datova rozhrani patfi
ODBC, JDBC, SODA (Stateless Object Da-
tabase Access - knihovna pro pfistup
k datim z C++), ADOCE a ADO.Net.

Vyvoj aplikaci je tedy diky mnoha podpo-
rovanym rozhranim relativné nenarocny.
Aplikacni logiku je na mobilnich zafizenich
vSak vhodné umistit pfimo do kdédu apli-
kace misto do uloZenych procedur.

Bezpecnost dat na zafizeni je mozné zajis-
tit Sifrovanim datového souboru pomoci
hesla. Data jsou poté pfistupna pouze po
zadani tohoto hesla a nebezpedi Uniku dat
pfi ztraté Ci odcizeni zafizeni je tedy mi-
nimalni. [5]

Oracle Mobile Server

Na strané serveru bézi Oracle Mobile Ser-
ver, coz je java aplikace, poskytujici pfi-
stup k administraci celého Oracle Lite sys-
tému pres webové rozhrani a stard se o
zpracovani dat pfi synchronizaci a pfipra-
vu novych nebo zménénych dat produkéni
databdze pro mobilni zarizeni. Déale také
umoznuje spravovat mobilni uzivatele, je-
jich zafizeni a jejich pfistup k distribuova-
nym datdm a aplikacim.
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Mobile server mize bé&zet samostatné ne-
bo jako soucast Oracle Application Server.

Kromé samotného webového rozhrani,
které umoziiuje provadét nékteré zakladni
operace, existuje jesté nékolik dalsich
prostiedkl, kterymi lze definovat syn-
chronizaci dat a aplikaci.

Soucasti mobile serveru je planovac uloh,
ktery v pravidelnych intervalech spousti
takzvany MGP (Message Generator and
Processor), coz je nastroj, ktery pripravu-
je zménénd data pro jednotlivé uzivatele
mobilnich zafizeni a zpracovava data, kte-
ra byla na server z klientskych zafizeni
pfenesena. Planovad samoziejm& muize
spoustét i dalsi naplanované ulohy.

Bezpecnost prfenosu dat mezi klienty
a serverem je mozné zajistit pomoci SSL
protokolu a samotna data je mozné syn-
chronizovat az po zadani platného uziva-
telského jména a hesla. V pripadé odcizeni
zafizeni je také mozné deaktivovat pfistup
k synchronizaci dat a pfipadné i pridat do
fronty pfikaz pro vymazani databaze a
odinstalovani celého Oracle Lite systému -
pri pokusu o synchronizaci pak dojde au-
tomaticky k odstranéni Oracle Lite vCetné
dat. [5]

Synchronizace

Zakladni koncept Oracle Lite je postaven
na aplikaci. Ta definuje synchronizovana
data a aplika¢ni soubory a to vzdy vy-
hradné pro jednu platformu.

Chceme-li distribuovat jednu mnozinu dat
na rdzné typy =zafizeni, kterd nemaji
shodnou platformu, je tfeba vytvofit pro
kazdou z nich jednu aplikaci. Zakladni
myslenkou je spojeni dat s aplikaci a dis-
tribuce tohoto jednoho celku.

Datova cast je zalozend na takzvanych
snapshots - zjednodusené feceno: kazda
pfenasend databazova tabulka rovna se
jeden snapshot, ktery se definuje pomoci
klasického SQL dotazu.
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U kazdého snapshotu Ize definovat, jestli
se ma synchronizace provadét vzdy uplna
nebo prenést pouze zmény. Definice pre-
nasenych tabulek ma pak za nasledek vy-
tvoreni sady triggerl a pomocnych tabu-
lek na databazovém serveru, které eviduji
zmény jednotlivych fadkd.

Kromé synchronizace samotnych datovych
tabulek podporuje Oracle Lite také spous-
téni SQL scriptd na koncovych zafizenich a
definici sekvenci. V praxi je potom ne-
zbytné definovat sekvenci pro potreby
Oracle Lite tak, aby nekolidovala s jiz
existujicimi sekvencemi v produk¢ni data-
bazi. Dalsim prvkem, ktery Ize definovat,
jsou indexy nad tabulkami.

Aplikacni soubory se synchronizuji na za-
kladé instalaénich scriptl, které umoziuji
presné specifikovat, kam se maji soubory
na klientském zafizeni umistit, jaké pro-
gramy se maji pfi instalaci spustit atd. Ak-
tualizace aplikaci pak probiha opét pomoci
téchto scriptd a lze stejnym zplsobem
pomeérné detailné osetrit. [5]

Sybase SQL Anywhere

Sybase SQL Anywhere podporuje kromé
jiného i zafizeni postavend na operacni
systémy typu Windows Mobile nebo Pal-
mOS. Balik SQL Anywhere obsahuje dva
produkty, které lze pouzit na zafizenich
typu PDA - Adaptive Server Anywhere a
UltralLite.

Prvni jmenovany produkt poskytuje fadu
funkci, které zname z velkych databazo-
vych serverl (triggery, ulozené procedury
v SQL nebo Javé, zatimco druhy UltralLite
je produkt s minimalnimi hardwarovymi
naroky (velikost je pfiblizné 50 KB) a po-
skytuje pouze zakladni databazovou funk-
cionalitu. K databazim Ize pak pFistupovat
mnoha zpUsoby z rlznych prostiedi, takze
vyvojar neni z hlediska vyvojového pro-
stfedi nijak omezovan.

Synchronizace je postavena na technologii
MobiLink, ktera umoznuje synchronizaci
s databazovymi servery Adaptive Server
Anywhere, Sybase Adaptive Server Enter-
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prise, Oracle Dataabse, Microsoft SQL
Server a IBM DB2. Samotna synchroniza-
ce klientd pak probihd pres standardni
protokoly HTTP nebo HTTPS (SSL), pfi-
padné pfimo pres Palm HotSync nebo MS
ActiveSync.

BezpecCnost dat je u tohoto produktu zajis-
téna jak béhem komunikace zafizeni se
serverem (Sifrovany prenos dat a autenti-
zace), tak i na samotném zafizeni, kde
jsou data Sifrovana a pro pfistup k nim je
nutna autentizace uzivatele.

Vyhodou tohoto produktu je pomérné Si-
roka podpora klientskych zafizeni, databa-
zovych systému na strané serveru a v ne-
posledni fadé také podpora Sirokého spek-
tra vyvojovych prostfedi a nastrojd. Vyho-
dou je také moznost implementace vlastni
synchronizacni logiky bud pfimo pomoci
SQL nebo v prostiedi Javy Ci .Net. Nevy-
hodou je absence synchroniza¢nich me-
chanismli pro klientské aplikace, coz je
nutné fesit externimi nastroji. [5], [9]

Microsoft - MS SQL CE

Microsoft SQL Server CE je databazovy
stroj, ktery je urlen pro zarizeni zalozena
na operacnich systémech Microsoft Win-
dows CE, Microsoft Windows XP Tablet PC
Edition, Windows Mobile 2003 Software
for Pocket PC a Windows Mobile 5.0.

Vyhodou tohoto feseni je velkd podpora
z hlediska vyvoje (pfima podpora v MS
Visual Studio a .Net Compact Framework)
i provazani s operac¢nim systémem mobil-
nich zarizeni na MS platformé. Velikou vy-
hodou oproti konkurenci je moznost pra-
covat jak s offline zafizenimi pfi obcasné
synchronizaci s podnikovou databazi, tak
zaroven i se zafizenimi primo pfripojenymi,
kdy se datové operace provadi misto nad
lokalni kopii dat pfimo nad podnikovou da-
tabazi. Pristup je =z hlediska aplikace
transparentni.

Bezpecnost dat pri prenosu mezi serverem
a klientskymi zafizenimi je zajiSténa pro-
stfedky IIS serveru - je tedy mozné vyu-
zit protokol SSL s nutnosti zadani uziva-
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telského jména a hesla a ptipadné i au-
tentizaci uzivatele v ramci domény Win-
dows.

Jednou z hlavnich nevyhod je omezeni
pouze na zarizeni s opera¢nim systémem
z dilny Microsoftu, propojeni vyhradné
s velkou MS SQL databazi a pak také fakt,
Ze toto reseni nepodporuje distribuci apli-
kacnich soubord na mobilni zafizeni. [5]

IBM - DB2 Everyplace Data-
base

Spole¢nost IBM nabizi svym klientdm na
mobilni zafizeni DB2 Everyplace Database,
kterd se sklada ze tfi zakladnich kompo-
nent — vlastni databazové jadro (hand-
held database engine), synchronizacni
server (SyncServer) a Personal Application
Builder (PAB).

Databazové jadro je klasicka relac¢ni data-
baze zajistujici ukladani a poskytovani
dat. Samozfejmosti je integritni mecha-
nismus branici ztraté konzistentnosti dat.
Jadro zabira na mobilnim zafizeni pfiblizné
100-150 KB a dovoluje pripojeni vice apli-
kaci soucasné.

Synchronizaci dat s centralni databazi,
kterd nemusi byt nutné DB2, zajistuje
SyncServer. To znamena, ze data, ktera
se maji synchronizovat, prochazeji pravé
pires SyncServer. Synchronizace dat spo-
¢iva budto v preneseni zmén z mobilni da-
tabaze na hlavni server nebo naopak
zmény, ke kterym doslo v centrdlni data-
bazi, se pfenesou na handheld®.

Personal Application Builder slouzi k vy-
tvareni vizualnich databazovych aplikaci
pro DB2 Everyplace na mobilni zafizeni.
Lze jej také zaclenit do testovacich a ladi-
cich ndstrojd. Napriklad testovani je moz-
né provadét diky nastroji PalmOS Emula-
tor bez fyzického pripojeni k handheldu.

[9]

4 Handheld - kapesni poéita¢ s fyzickou klavesnici.
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Extended Systems OneBridge

Tento produkt je zaméren spiSe vSeobecné
a podporuje jednak prenos a Fizeni distri-
buce aplikaci a dal$ich soubord a kromé
jiného také synchronizaci databazi, ktera
je zalozena na rozSifujicich pluginech
(conduits), jez umoznuji synchronizovat
mobilni zafizeni prakticky s jakymkoliv da-
tabazovym zdrojem.

Mezi podporované operacni systémy a da-
tové zdroje patfi PalmOS (PDB, DB2e da-
tabaze), Windows Mobile (databaze do-
stupné pres ADOCE, ObjectStore = nativni
WM databaze, DB2e), Symbian a deskto-
pové Win32 operacni systémy (databaze
podporujici ADO).

Bezpecnost tohoto reseni na strané klienta
zavisi zejména na konkrétnim pouzitém
Ulozisti dat, vétsina z nich vSak umoznuje
Sifrovat data pomoci hesla. Dalsi moznosti
je vyuziti bezpecnostnich technologii iA-
nywhere, které umoznuji Sifrovat kom-
pletni obsah paméti klientského zafizeni a
po kazdém startu zafizeni vyzaduji heslo
pro ,odemknuti® obsahu paméti.

Komunikace mezi OneBridge serverem a
klienty je zabezpe&ena velice disledné za
pomoci kombinace asymetrické a symet-
rické Sifry (RSA a AES) a je mozné vyza-
dovat zadani uzivatelského jména a hesla
pfi kazdé synchronizaci.

Vyhodou tohoto feSeni je tedy podpora
vice operaénich systém{, podpora syn-
chronizace aplikaci, sprava mobilnich zafri-
zeni a velkd univerzalnost celého Feseni,
kterd umoznuje synchronizovat data prak-
ticky z jakéhokoliv zdroje. Také zabezpe-
ceni celého systému je na vysoké urovni.
Diky dostupnosti ODBMS pro platformu
PocketPC(db4o) je dokonce mozné na
rozdil od ostatnich systém@ implemento-
vat vSe jak na strané serveru, tak i na
strané klienta zcela na zakladé objekto-
vych principl. Nevyhodou je vét$i naro¢-
nost pri implementaci. [5]
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Nové teorie v DBMS

V této Casti si priblizime a zhodnotime dvé
teorie, které teprve aspiruji na svou reali-
zaci.

Konzistentnost u vice pristu-
povych replikovanych mist

Jedna se o navrh feseni pro distribuované
databazové prostredi, kde kromé& primar-
niho serveru existuji i jeho kompletni
replikované kopie, k nimz se dle potreby
pripojuji mobilni zafizeni a provadi syn-
chronizaci dat. Neni tedy vylouceno, zZe
urcité mobilni zafizeni pfi prvni synchroni-
zace nacte data z jednoho replikovaného
serveru a pfi druhé synchronizaci aktuali-
zuje tato data na serveru zcela jiném (viz
Obr. 4).

Primarni DBS

.

Replikace DBS 2 Replikace DBS 2

Replikace DBS 1

Obr. 4 - PFistupy mobilnich zafizeni k rlznym repli-
kacim jedné databaze

Tato architektura mize byt v nékterych
aspektech, vyhodna ¢i dokonce nezbytna,
nicméné sebou pFinasi samozrejmé i celou
fadu komplikaci. Jedno z moznych feSeni
navrhli José Monteiro, Angelo Brayner a
Sérgio  Lifschitz ve svém  clanku
~A Mechanism for Replicated Data Consis-
tency in Mobile Computing Environments®
[6], na kterézto se podivame podrobnéji
v nasledujicim textu.
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Podminky

Jednotlivé replikované databazové servery
nemusi byt vzdy dosazitelné jak pro mo-
bilni zafizenim, tak pro spojeni s primar-
nim serverem. Pripojeni mobilnich zafizeni
pak mlZe byt také nestabilni a b&hem
synchronizace neni vylouceno, Zze dojde
k jeho preruseni. Pritom se vSak pocita
s tim, Ze je-li replikovany server dostupny
pro mobilni zafizeni, existuje zaroven jeho
stabilni spojeni s primarnim serverem.

Docasné muZe nastat situace, e se na
rGznych replikovanych kopiich nachazeji
rozdilnd data. Server uréeny jako primarni
je pak odpovédny za synchronizaci téchto
dat na vsSech replikovanych databazich.

(6]

Zajisténi konzistentnosti replikova-
nych dat

Popisovany pfistup pro zajisténi konzis-
tentnosti dat je zalozen na jednoduché
strategii vyuzivajici obvykly synchronizac-
ni graf. Jeho dynamickym monitorovanim
a Fizenim je poté zajistovano, aby v ném
nevznikala zacykleni (kruznice). Navic
tento graf oproti klasickému vyuziva in-
formaci o case ve kterém byla pfislusna
operace provedena. Kontrolni funkce pak
svou Casti probihd na vSech Urovnich (na
mobilnich zafizenich, replikovanych serve-
rech i primarnim serveru).

Jakmile je nékde Uspésné zakoncena a po-
tvrzena transakce (commit), primarni ser-
ver rozesSle data aktualizovana touto
transakci na ostatni servery, které jsou
zrovna aktivni, spolec¢né s odpovidajici ¢a-
sovou znackou (verzi). Cislo verze je defi-
novano podle nasledujicich pravidel:

Kazda datova jednotka x v kazdé replice
databaze ma pridéleno Cislo své verze (ur-
Citd obdoba casové znacky), oznaéme ji
tfeba C(x). Kazda operace (cteni Ci zapis)
transakce T; ma také prifazeno unikatni
Cislo verze Pi(x).

Cislo verze se sklada ze dvou hodnot

(z,y). Prvni z nich (2) je Cislem plnohod-
notné verze, druhé (y) pak docasnym Cis-
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lem podverze. Ve vychozim stavu jsou obé
tyto hodnoty rovny nule, na vSech serve-
rech.

Cislo verze (z) je automaticky navy$eno
pokazdé, kdyz je Uspésné zakoncena
transakce (commit), jenZ provedla alespon
jednu zménu datové jednotky (write). Po
kazdém commitu transakce primarni ser-
ver rozeSle nové Cislo verze datové jed-
notky na vSechny ostatni aktivni servery.

Cislo podverze (y) je zvy$ovano pfi prove-
deni kazdé operace ménici datovou jed-
notku x béhem dosud neukoncené trans-
akce na kterémkoli serveru.

Pfi kazdém cteni datové jednotky (read) r;
transakci T; z repliky R; je uchovan identi-
fikator téchto dat (ID) a Cislo verze, ktera
byla pfectena. Pfi kazdé zméné této jed-
notky (write) w; béhem transakce T; je
taktéz uchovan identifikator dat, jejich
nova hodnota a nové Cislo verze zatim na
lokalni kopii C(x)gj.

V pravidelnych intervalech jsou na pri-
marni server kazdym z replikovanych ser-
verl posildny informace obsahujici se-
znam operaci provedenych na lokalni kopii
kazdého serveru spolu s ¢asovymi znac-
kami (Cisly verzi) prifazenymi k témto
operacim nad jednotlivymi daty. Tyto in-
formace jsou pfijaty planovatem na pri-
marnim serveru a pouzity pro synchroni-
zaci operaci jednotlivych transakci urcuji-
cich spravné prolozeni, coz zajisti konzis-
tentnost replikovanych dat.

Pokud klient (mobilni zafizeni) provadé&jici
synchronizaci pres néktery ze serverd po-
Zaduje potvrzeni (commit) nebo zruseni
(abort) transakce T, musi tento server
pozadavek predat primarnimu serveru.
V pripadé commitu pak musi klient pockat,
bude-li jeho pozadavek schvalen ¢i zamit-
nut. Pfi prodleni odpovédi (pfekroceni ti-
meoutu) pak klient miZe transakci sam
zrusit a zkusit ji zopakovat. Pokud se vSak
jedna o transakci, ktera data pouze Cetla a
neménila, mdZe byt i tak zakoncena,
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ovsem s védomim, Ze prectend data ne-
musi byt konzistentni.

Proces schvalovani a provadéni operaci na
primarnim serveru je pak zalozen na po-
rovnavani ¢asovych znacek (verzi) jednot-
livych operaci. Postup srovnani dvou zna-
Cek prezentuje Obr. 5. [6]

C(pi(x)) =a.b
C(qi(x)) = cd

C(pi(x)) > C(ai(x))

C(pi(x)) < C(qj(x))

GQOGOC

C(pi(x)) = C(qj(x))

Obr. 5 - Postup porovnani dvou casovych znacek
(verzi) operace

Postup kontroly konzistentnosti

Nyni si popiSeme funkénost planovace,
umisténého na primarnim serveru. Ve vy-
chozim stavu zacind s prazdnym pomoc-
nym serializaénim grafem (TSG®), ktery je
generovan dle nasledujicich pravidel:

Pro kazdou operaci pi(x) z transakce T; se
zjistuje, existuje-li operace g;(x) z trans-
akce T;, ktera je s touto konfliktni. Pokud
je nalezena je do grafu mezi vrcholy T; a
T;, pridana hrana (hrany) podle postupu
zachyceného v Obr. 6.

®> TSG - Temporal Serialization Graph - pomocny
serializa¢ni graf. Pfi jeho postupném vytvareni jsou
jednotlivé operace serializovany do pldnovace (faze-
ny za sebe dle urcitych pravidel). Samotny graf pak
ma kontrolni funkci, jenZ uréuje mlZe-li se vibec
dana operace do planovace pridat &i nikoli.
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Tj—)Ti =

Ti—>Tj

pi(x) a gj(x)
byly spustény na
stejné kopii

pi(x) = write
gj(x) = read

T‘—)Tj

pi(x) = read
g;(x) = write

Ti—)Tj

=T g(x) =

Obr. 6 - Urleni orientace hrany grafu (TSG) mezi
transakci T; a T;

Po pridani této hrany je zkontrolovano,
nevznikla-li diky ni v grafu kruznice. Po-
kud ano, je zamitnuta operace p;(x), coz
ma za nasledek zruseni celé transakce T;.
O tomto vysledku je nasledné informovan
klient ¢ekajici na rozhodnuti o zadosti na
commit této transakce. Pokud vSak hrana
v TSG kruznici netvofi, je operace pj(x)
schvalena a zarazena do planovace.

Kdyz planova¢ obdrzi pozadavek na com-
mit transakce T;, zkontroluje jestli vSechny
operace této transakce byly jiz zarazeny
do planovace a jsou-li stale soucasti ak-
tivni (nezamitnuté) transakce. Je-li tomu
tak, pak je commit schvalen a nasledné i
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proveden. V opaCném pripadé zadost musi
pockat, az planovac obdrzi vSechny opera-
ce této transakce. Pokud byla transakce
jiz dfive zamitnuta, je tato informace zno-
vu odeslana klientovi.

Po Uspé&sném commitu transakce planovac
navysi verze u vSech datovych jednotek
zménénych touto transakci o jednicku. Po-
té primarni server nové hodnoty datovych
jednotek spolu se zménénym cislem verze
rozeSle na vSechny aktivni replikované
servery. Pokud je néktery z nich zrovna
neaktivni, je tato informace uloZzena v logu
a bude mu odeslana ihned po jeho pfipo-
jeni.

Pokud klient sdm zazada o abort transak-
ce, je tato odebrana z TSG vcietné vsech
souvisejicich hran, operace jsou vyjmuty
z planovace a klientovi je abort schvalen.

(6]

Priklad

Méjme primarni server s databazi DB,
(s datovymi jednotkami A a B), ktera je
kompletné replikovana na serverech DBg;
a DBg; (viz Obr. 7).

;-' A=1
ST | o

~ , DBMS C(B) = 0.0
Primarni
DB server

DBy

/
(4

W -

s | oA

DBMS DBMS
Replikovany Replikovany
DB server DB server
DBg1 DBg>

A=1 A=1

C(A) = 0.0 C(A) = 0.0
B=2 B=2

C(B) = 0.0 C(B) = 0.0

Obr. 7 - Schéma replikovanych databazi a jejich dat
k ukazkovému prikladu

Nyni dojde k nasledujicimu sledu transakci
a operaci v ramci nich na uvedenych ser-
verech:
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e Ti:ri(A)rs ri(B)rt Wi(A, A+5)rs
e T: r(A)r1 W2o(A, A+7)r2
e T3: r3(B)ri r3(A)r1 W3(A, A+10)r2

Tyto operace by poté klasicky byly zapsa-
ny v tomto ocekdvaném poradi:

S1 = ri(A)r1 r1(B)ri Wi(A, A+5)r1 r2(A)r1
W2 (A, A+7)r2 r3(B)r1 r3(A)r1 W3(A, A+10)r2

PFi zapisu tohoto sledu operaci by pak
vznikl pomocny serializa¢ni graf, vyobra-
zeny na Obr. 8.

Obr. 8 - Pomocny serializacni graf (TSG) zavislosti
transakci k planovaci S;

Jak je z grafu patrné, neobsahuje zadnou
kruznici a vSe se tedy jevi byti bezproblé-
movym. Nicméné tak tomu je pouze na
prvni pohled. Zaméfime-li se totiz na ko-
ne¢nou hodnotu datové jednotky A, zjis-
time, Zze na serveru DBg; bude rovna 6,
zatimco na DBy, a na primarnim serveru
DB, bude jeji hodnota 16. Jednotlivé ope-
race byly totiz obycejné poskladany za se-
be bez aplikace vySe popsaného mecha-
nismu, diky ¢emuz jsou pak obé tyto hod-
noty nekonzistentni.

Hodnota nactena operaci rs(A)g: ze serve-
ru DBg; neni shodna s hodnotu zapsanou
operaci w,(A, A+7)r> na server DBgy. To
proto, Ze tato nactenad hodnota predchazi
operaci zapisu a je tedy nutné operacim
v planovaci pozménit poradi. Vysledkem
tedy bude tento plan:

S'1 = ri(A)ry r1(B)ri Wi(A, A+5)r1 r2(A)r:
r3(B)r1 r3(A)ri Wa(A, A+7)r2 W3(A, A+10)r2

Tato nekonfliktni serializace je jiz korektni.
Podle jiz dfive popsaného postupu bude
vytvorfen novy pomocny serializa¢ni graf,
jenz je vyobrazen na Obr. 9.
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Obr. 9 - Pomocny serializa¢ni graf (TSG) zavislosti
transakci k planovaci S';

Tentokrat jiz ovSem graf kruznici obsahu-
je. Transakce T, totiz ¢eka na transakci T,
ktera zase naopak c¢eka na transakci T,.
Tyto dvé transakce by tedy na sebe cekaly
donekonec¢na a diky tomu by nemohla
skoncit ani transakce T, Cekajici na za-
konceni téchto dvou. Transakce Ts musi
byt tedy zruSena, aby ostatni transakce
mohly byt korektné ukonceny.

Po téchto Upravach bude tedy konecna
hodnota datové jednotky A na serveru
DBr; rovna 6, zatimco na DBy, a na pri-
marnim serveru DB, bude jeji hodnota 13,
coz je zaroven konzistentni hodnota. Ta
bude tedy primarnim serverem rozsifena
na ostatni repliky, v tomto prfipadé tedy
na server DBg;. [6]

Spravnost protokolu

Pfedstaveny postup zaroven splhuje dvé
zakladni kritéria spravnosti:

e Provadéni serializovanych operaci kon-
kurencnich transakci na replikované da-
tabazi je ekvivalentni postupnému pro-
vadéni na stejné nereplikované databa-
zZi.

e VSechny kopie postupné konverguji do
stejného konzistentniho stavu.

Matematické dlkazy viz [6].

Zavéry

Navrzeny postup fesSeni zarucuje udrzeni
replikovanych kopii databaze v konzis-
tentnim stavu pfi rlzném pfistupu mobil-
nich zafizeni k t&mto serverim. Po teore-
tické strance se jedna o velmi zajimavé

feSeni nicméné z hlediska praktického zde
je nékolik dalSich obtizi.

12 /20



Hlavnim problémem je vysoky stupen cen-
tralizace celého reseni a jeho absolutni
zavislost na primarnim serveru. Ten musi
byt neustale dostupny vSem replikovanym
kopiim, aby mohly plInit svou funkci a za-
roven jim velmi pohotové odpovidat na
veSkeré pozadavky. Dale pak existence
spravy casovych znacek (Cisel verzi) pro
kazdou datovou jednotku bude mit za na-
sledek znacné kapacitni naroky u kazdé
kopie databaze.

Model pro docasna odpojeni
mobilnich databazi

Dalsi prezentovanou teorii bude navrh re-
Seni modelu pro odpojovani mobilnich ¢as-
ti distribuovanych databazi. Jejimi autory
tentokrat jsou Joanne Holliday, Divyakant
Agrawal a Amr El Abbadi a prezentovali ji
v Clanku ,Disconnection modes for mobile
databases" [2].

Databazovy model

Databazovy model, jehoz se tyka dané re-
Seni je zalozen na distribuovaném databa-
zovém systému. V ném se nachazi konec-
ny pocet stanic S;, pficemz kazda z nich
obsahuje kompletni replikaci celé databa-
ze. Jednda se o klasické relacni databaze,
s transakénim  pfistupem, standardnim
dvoufazovym uzamykacim protokolem a
synchronizacnim  mechanizmem  typu
ROWA® ¢&i quorum’.

Pocet stanic v uvazovaném modelu je pak
pevné dany, ovéem mdiZe dochazet
k tomu, Ze se nékteré ze stanic na urcitou
dobu ze spolecné sité odpojuji a poté zase
pfipojuji. Po tuto dobu mohou vyzadovat
unikatni pristup k urcité casti databaze,
kterou mezitim v terénu upravuji a na-
sledné synchronizuji. [2]

8 ROWA - Read One Write All - synchronizaéni meto-
da replikovanych databazi. Diky ni Ize data precist
z libovolné repliky databaze, ovsem pfi jejich zméné
bude commit schvélen az kdyz budou tyto zmény
zapsany do vsech replik databaze.

7 Quorum - synchronizaéni metoda replikovanych
databazi, pfi niz jsou data zapisovana na repliku
s nejniz§im zatizenim a c¢tena z repliky obsahujici
jejich nejnovéjsi verzi.
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Typy moznych odpojeni

Neplanovana odpojeni stanice od sité bez
predchoziho upozornéni nejsou ni¢im vy-
jimecnym a mnohdy bohuZel nevyhnutel-
nym (napf. pfi vypadku proudu, ztraty
spojeni atd.). Prevence miZe pomoci pou-
ze do urcité miry, tudiz nezbyva, nezli
s nimi pocitat a minimalizovat jejich Sko-
dy, napfiklad transakénim zpracovanim.

Tato metoda ovSsem vychazi z fadného
odpojeni, pfi kterém maji stanice urcity
¢as se mezi sebou informovat o tomto od-
pojeni a zafidit se podle toho s pfihlédnu-
tim na dalSi poZzadavky a okolnosti.
V tomto modelu rozliSujeme tyto druhy
planovaného odpojeni:

e PFi zakladnim odpojeni stanice S;, si tato
stanice ponechava svou repliku databa-
ze u sebe, ovSsem pouze pro Cteni. Bé-
hem svého odpojeni ji tedy nemize ni-
jak meénit. Diky tomu nejsou ani zadné
naroky na ostatni stanice.

e V pfipadé odpojeni v kontrolnim mddu
stanice S;, pozaduje tato stanice kontro-
lu nad urcitou dasti databaze, tedy
moznost tato data meénit i v offline re-
Zimu bez kolize s ostatnimi stanicemi,
které z(stavaji ptipojeny k siti.

Druhd kontroly nad &asti databaze je celd
fada. Jednou z nich je naptiklad rozdéleni
databaze, kdy oddélenou cast zcela spra-
vuje vyhradné odpojend stanice S, a
ostatni do ni po tuto dobu nemaji vibec
pfistup ani pro Cteni, stejné tak, jako S; ke
zbytku databaze (viz Obr. 11). Dalsi moz-
nosti je kontrola s moZnosti ¢teni zbytku
databaze odpojenou stanici S;, pricemz
nad uréenou &asti mu zlstadva vyhradni
kontrola (viz Obr. 12). Treti moznosti je
pouze kontrola nad casti databaze, pfi-
dem? zbytku systému zlstane tato &ast
v plvodnim stavu (pfed odpojenim S;)
alespon pro c¢teni (viz Obr. 14).

vvvvvv

a optimistického kontrolniho modu. Prvni
z nich rozdéluje kontrolu pro zapis dle
prani odpojované stanice a ponechava ji i
zbytku systému druhou ¢ast databaze pro
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Cteni (viz Obr. 16). Optimisticky mod pak
vychazi z toho, ze by nemélo dochazet ke
kolizim a ponechava odpojené stanici i
zbytku systému plnou kontrolu nad celou
databazi (viz Obr. 18). [2]

Zakladni odpojeni

Jedna se o jednoduché planované odpoje-
ni, pfi kterém zQstdvd odpojené stanici
celd databaze k dispozici pouze pro cteni.

Databaze Databdze

Dostupnost pro systém
pfed odhlasenim

Dostupnost pro systém
po odhlaseni

Dostupnost pro S;

Obr. 10 - Zakladni odpojeni stanice S;. PInad cara
ohranicuje ¢ast databaze, nad niz ma pfislusna stra-
na plnou kontrolu (pro Cteni i zapis), teckovana tu
Cast, ktera je pouze pro Cteni, chybé&jici ¢ast pak tu,
k niz vlibec nema dana strana ptistup. [2]

Pred samotnym odpojenim stanice S;, pro-
vede nejprve prislusna opatreni. Jako prv-
ni odpoji veskeré klienty k ni pristupujici.
Dale se ujisti, ze vSechny zmény dat, kte-
ré byly provedeny pfimo na ni byly repli-
kovany ddle na ostatni stanice. Na druhou
stranu provede operace uskutecnéné na
jinych stanicich, tak aby databaze byla
v co nejaktualnéjsi verzi.

Dalsim krokem je nalezeni zastupce pro
dobu své nepfitomnosti. Za ného je zvole-
na nejlépe nejvykonnéjsi volnd stanice
v siti. VeSkeré zpravy v siti totiz obchazeji
vSechny stanice, dokud nenajdou tu
spravnou, diky ¢emuz miZe tento zastup-
ce snadno odpovidat na pozadavky klade-
né na odpojenou stanici, jako by byla
k siti stale pfipojena. Stanice S; tedy pre-
sméruje svou adresu na tuto.

Funkci zastupce je tedy jednak odpovidat
na pozadavky ostatnich na odpojenou sta-
nici a za druhé zaroven tyto pozadavky
uchovavat, aby mohly byt predany stanici
po jejim navratu do sité a ta dle nich
mohla aktualizovat svij stav.

Cely proces zakladniho odpojeni tedy pro-
biha takto:
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e Stanice S; zvoli svého zastupce. Tim by
méla byt co nejvykonnéjsi aktuadlné pfi-
pojena stanice, nejlépe pro tuto funkci
pfimo predurcena.

e Stanice preda zastupci opravnéni ji za-
stupovat z pohledu ukladani pozadavkl
na zmény dat (logl).

o OvVEri si, ze zastupce svou funkci pfijal a
odpoiji se.

Po opétovném pripojeni stanice S; pak do-
jde k t&mto kroklm:

e Nejprve stanice kontaktuje svého za-
stupce. Pokud se ten mezitim také od-
pojil, zjisti, kdo byl ,jmenovan™ na jeho
misto.

e PFevezme od zastupce seznam updatd,
které za dobu jeho nepfitomnosti na je-
ho konto nashromazdil a vykona je nad
svou replikou databaze.

e Pfevezme nazpét od zastupce opravneéni
prijimat poZadavky adresované této
stanici a zahaji normalni provoz.

Teoreticky mize nastat i pfipad, Zze se po-
stupné odpoji vSechny stanice. Posledni
z nich pak bude vlastné zastupcem vsech
ostatnich a bude mit jejich aktualiza¢ni
informace, které ovéem nebude mit komu
predat. Po prihlaseni stanic k siti pak tyto
nebudou moci zahajit bézny provoz, do-
kud se znovu nepfipoji ona posledni odpo-
jend stanice a neposkytne jim pfislusné
aktualiza¢ni pozadavky. [2]

Kontrolni méd

Pokud se chce stanice S; odpojit a mit pfi-
tom moznost ménit urcita data v databazi,
musi pred samotnym odpojenim svdj
umysl dat patficné na védomi ostatnim
stanicim. Nejlépe lze vyhradniho pfistupu
k urCité cCasti databaze dosahnout jejim
dvoufadzovym uzamcenim pro  zapis
v ramci transakce. U této transakce, zva-
né pseudotransakce, je pak tifeba deakti-
vovat deadlock, ktery by mohl nastat
s ostatnimi klasickymi transakcemi a pat-
ricné upravit timeout, aby transakce neby-
la po urcité dobé zrusena. Tato pseudo-
transakce pak zamezi ostatnim stanicim
pfistup k této Casti databaze a stanice S;
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na ni miZe mezitim v offline reZimu pra-
covat bez obav, Ze po jejim opétovném
pripojeni dojde k synchronizacnim konflik-
tdm.

Cely postup odpojeni stanice S; v kontrol-
nim modu pak probiha takto:

e Stanice S; zvoli svého zastupce, jako je
tomu v pfipadé zdakladniho odpojeni a
provede vSechny jeho kroky predavani
opravneéni.

e Zaroven S; zahaji pseudotransakci, kte-
ra umisti zamek pro zapis na pfislusna
data v distribuované databazi.

e Probéhne-li toto uzamceni dat Uspésnég,
stanice se odpoji s kontrolnim opravné-
nim na tato uzamcena data. Pokud
uzamykani selZze, coz by znamenalo, ze
néjaka jind transakce pravé pracuje
s pozadovanymi daty, mize to S; zkusit
znovu, pripadné vynechat ze zamykané
oblasti tato jiz zablokovana data.

Po znovu pfipojeni stanice S; do sité se
nejprve provedou kroky totozné s témi u
zakladniho pfipojeni. V dalSim kroku sta-
nice v ramci stale aktivni pseudotransakce
rozesle nové hodnoty pro polozky, které
zménila za dobu svého odpojeni, a pesu-
dotransakci potvrdi, ¢imz zaroven uvolni
zamky na téchto datech.

Tato pravidla jsou shodna pro vSechny
druhy odpojeni se v kontrolnim maddu:
rozdéleni databaze, kontrolni mod se cte-
nim zbytku DB pro stanici, kontrolni madd
se Ctenim zbytku DB pro systém.

Databaze Databaze

Dostupnost pro systém Dostupnost pro systém
pied rozdélenim po rozdéleni

Dostupnost pro S;

Obr. 11 - Cast databaze je pod vyhradni kontrolou
odpojené stanice S; [2]

Rozdéleni databaze je pak nejjednodussi
metodou z kontrolnich md&dd. Stanice,
jenz se chce odpojit, zablokuje pfislusna
data pseudotransakci a odpoji se. Diky
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tomu ma pFistup k t&mto datdm pouze
ona a nikdo jiny. Systém pak zase muze
pracovat se zbytkem databaze, do které-
hoZ mu pro zmé&nu nemUze zasahovat tato
odpojena stanice. Jelikoz je databaze
striktné rozdélena, zménéna data obou
Casti lze poté zase snadno spojit (viz Obr.
11).

Databdaze -

Vs ;\\\ P N

Dostupnost pro systém Dostupnost pro S;

Obr. 12 - Vyhradni kontrolni moéd nad ¢asti databa-
ze s moznosti ¢teni jejiho zbytku odpojenou stanici S;

(2]

O néco slozitéjsi je kontrolni madd, ve kte-
rém ma odpojena stanice k dispozici zby-
tek databaze pro Cetni.

7\_..

Si S; S
pt: wl-X
odpojeni
ti: r(Yo) r(Zo) tsr r(Zo) |
w(Xy) € w(Zs) c
pt: wi-Y
odpojeni
(o8
Q
n ta: r(Yo) r(Zs)
w(Ys) C
t2: r(Yo) r(X1)
w(X3) ¢
pripojeni
pripojeni Ay
w(X3) c

\J

Obr. 13 - Priklad pribé&hu operaci s daty u vyhrad-
niho kontrolniho médu nad ¢asti databaze s moznosti
¢teni jejiho zbytku odpojenymi stanicemi
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Na Obr. 13 je uveden priklad mozného
prib&hu operaci s daty pfi tomto pfistupu.
V siti existuji tfi stanice S;, S; a Si. Prlbéh
jednotlivych operaci v Case nasleduji od
shora dol(. Promé&nnd pt zastupuje pseu-
dotransakci, t; klasickou transakci, w/-X
zamek pro zapis na datovou jednotku X,
r(X) operaci Cteni, w(X) operaci zapisu, ¢
commit transakce, X;, Y;, Z; tfi rGzné dato-
vé jednotky verze J.

V tomto prikladu nejprve stanice S;
uzamkne datovou jednotku X pomoci
pseudotranskacke a odpoji se. Transakce
t; a t, tak na této stanici probéhnou
v offline rezimu. Jako dalsi se odpoji sta-
nice S;, pred ¢imz jesté uzamkne datovou
jednotku Y. V offline rezimu spusti trans-
akci t,. Stanice S, z(stala ptipojena po ce-
lou dobu, pficemz spustila transakci ts.

Za povSimnuti stoji, e stanice S; mize
provadét transakce béhem svého odpojeni
aniz by musela provést uzamceni ostat-
nich dat pro ¢teni pfed svym odpojenim.
To proto, nebot je vzdy pfectena hodnota
verze téchto dat, kterou mély tésné pred
odpojenim stanice. Pro zachovani konzis-
tentnosti je pak nezbytné, aby bylo mozné
serializovat vSechny transakce provedené
S; béhem jejiho odpojeni. Toho Ize docilit
pokud budou splnény tyto podminky:

¢ Modifikovana mohou byt pouze data,
kterd byla uzamcena pro zapis pseoud-
transakci pred odpojenim stanice S..

e Tato data nemohou byt po uzamceni
pseudotransakci prectena ani zménéna
nikym jinym a pseudotransakce nemdze
byt zruSena (s vyjimkou S;).

o Data neuzamlend pseudotransakci md-
ze odpojena stanice pouzivat pouze pro
Cteni, nebyla-li ovSem uzamcena pro
zapis jinou stanici.

Tato tfi pravidla garantuji, ze bude mozné
jednotlivé transakce vsSech zucastnénych
stanic serializovat, jelikoZ dodrzuji dvoufa-
zovy uzamykaci protokol. Na Obr. 13 je
vidét, Ze transakce t, je spusténa za pod-
minek, kdy je datova jednotka X uzamce-
na pro zapis pseudotransakci a ostatni da-
ta mohou byt uzamcena transakci kterd
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pokracuje i po odpojeni stanice S;. Ekviva-
lentni a spravné sériové poradi téchto
transakci tedy je t;, t;, ts;, t;. Veskeré
transakce provadéné odpojenou stanici
jsou pfri serializaci po jejim opétovném
pripojeni brany za sebou tak jak byly vy-
konany, jako jedna velka transakce zasti-
ténd pseudotransakci, s pocatkem odpo-
jeni této stanice.

K porudeni uvedenych pravidel véak mdze
celkem snadno dojit. Necht stanice S,
uzamkne datovou jednotku X a odpoji se.
Poté stanice S, uzamkne datovou jednotku
Y a odpoji se. AC je tedy Y uzamknuto
pseudotransakci stanice S, a nikdo by te-
dy nemél mit k nému pfistup ani pro c¢teni
ani pro zapis, stanice S; mize datovou
jednotku Y bez problému &ist ze své lokal-
ni kopie pro Cteni, protoze o zamku vytvo-
feném stanici S, po jejim odpojeni nevi.

Pokud se v tomto pfipadé prvni znovu pfi-
poji stanice S, upravi hodnotu datové
jednotky Y a provede zmény, které mu
nastradal jeho zastupce. Kdyz se pripoji S;
nemél by vibec zjistit, ze S byl kdy odpo-
jen. Dojde-li ke znovu pripojeni stanic
v opaéném poradi, bude prib&h nasleduji-
ci: Prvni se pripoji S;, nejprve upravi hod-
notu datové jednotky X a uvolni zamek na
tuto jednotku potvrzenim (commit) pseu-
dotransakce. Ze byla datovéd jednotka Y
uzamcena poté zjisti az pfi vykonavani
zmén podle seznamu od zastupce. Poté se
pripoji Sk, upravi hodnotu datové jednotky
Y a provede zmény podle seznamu od za-
stupce.

Databaze

Dostupnost pro systém Dostupnost pro S;

Obr. 14 - Kontrola pro zapis nad ¢asti databaze od-

pojenou stanici S;, pricemz zbytek systému ma
k dispozici pro ¢teni verzi pred jejim odpojenim [2]
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Dalsi moznosti pfistupu je kontrolni mdd,
nad ¢asti databdze, kterd zaroven zlstane
ostatnim neodpojenym stanicim k dispozi-
ci pro Cetni.

Obr. 15 na prikladu demonstruje postup
tohoto pristupu pfi zpracovani operaci na
tfech stanicich.

S
Sk
| pt: wl-X
odpojeni
pt: wi-Y | Jt: r(Xo) r(Yo)|
odpojeni r(Zo) w(Z2) c
t1: I'(Xo)
W(Xl) C
O t4: I’(Yo)
3 w(Ys) C
| pripojeni
W(Xl) C
t:r(Xy) |
r(Yo) w(Zs) c
pripojeni
w(Ys) C

\J

Obr. 15 - Priklad priib&hu operaci s daty u kontrol-
niho médu nad casti databaze s moznosti jejiho sou-
¢asného cteni zbytkem systému

V tomto prikladu maji pfi odpojeni stanic
S; a S; ostatni stanice stale pristup pro
¢teni k plvodnim hodnotdm datovych jed-
notek, jez uzamkly. Tudiz transakce t,
preCte staré hodnoty X a Y, zatimco t;
precte hodnotu X jiz aktualizovanou stani-
ci S a u Y stale jeji starou hodnotu.
Spravné serializované poradi transakci je
tedy t,, t;, t3, t;. 1 vtomto pfipadé jsou
veSkeré transakce provadéné odpojenou
stanici pfi serializaci po jejim opétovném
pripojeni spustény za sebou tak jak byly
vykonany, jako jedna velka transakce za-
Stiténa pseudotransakci, ovsem jeji zara-
zeni se tentokrat odviji od chvile znovu
pripojeni této stanice. Podminky pro
funkcénost tohoto pfistupu jsou tedy nasle-
dujici:
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e Odpojena stanice S; smi ménit pouze
data uzamcena jeji pseudotransakci.

 Plvodni hodnoty téchto datovych jedno-
tek mohou byt precteny ostatnimi pFipo-
jenymi stanicemi. Poté co se S; znovu
pripoji a aplikuje zmény téchto dat,
zméni tim zamek pro Cteni na tato data
na zamek pro zapis, aby transakce
ostatnich stanic, které mély nactené
staré hodnoty a pracovali s nimi byly
zruseny.

e Datové jednotky neuzamcené pseudo-
transakci nejsou odpojené stanici do-
stupné ani pro zapis ani pro ¢teni. [2]

Volny kontrolni moéd

— Databdaze  — ——

Dostupnost pro systém Dostupnost pro Si

Obr. 16 - Volny kontrolni mod [2]

V pfipadé volného kontrolniho mdédu mo-
hou vSechny stanice, bez ohledu na to,
jsou-li pravé pripojeny ¢i nikoli, Cist kte-
roukoli ¢ast databaze. Tento pfistup je
v podstaté kombinaci kontrolnich mdédd,
pfi nichz ma odpojena stanice k dispozici
zbytek databaze pro Cetni a zaroven mo-
hou ostatni pfipojené stanice ¢&ist pdvodni
hodnoty casti databaze uzamcené odpoje-
nymi stanicemi.

Pro fedeni téchto pristupl zavedeme krom
standardnich operaci Cteni (read - r) a za-
pis (write - w) jesté operaci prohlizeni
(browse - b). Prohlizeni znamena, Ze je
hodnota datové jednotky prectena pouze
pro ,prohlizeni* a nebude soucasti zadné-
ho vypoctu, ktery by mohl ovlivnit jina da-
ta v databazi operaci zapis. Pfectena hod-
nota je totiz aktualni hodnota datové jed-
notky, ktera je soucasti dosud nepotvrze-
né (¢i nezamitnuté) transakce. Rozsifena
tabulka kompatibilnich operaci pak bude
vypadat nasledovné:
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Q09
w09
J AV

Jak je z této tabulky patrné, prohlizeni je
kompatibilni vzdy, at je jiz datova jednot-
ka uzamcena pro cCteni &i zapis. Tudiz,
uzamkne-li odpojujici se stanice datovou
jednotku pro zapis, aby k ni méla vyhradni
pfistup po dobu své nepfitomnosti, mohou
i pfesto ostatni stanice tuto plvodni hod-
notu kdykoli prohlizet. Stejné tak odpoje-
na stanice smi prohlizet libovolnou pdvod-
ni hodnotu databaze, aniz by ji musela mit
uzamcenu. Tento pristup povoluje néktera
neserializované spousténi a umoznuje vét-
Si soubéznost operaci.

Obr. 17 na prikladu demonstruje postup
volného kontrolniho moédu pfi zpracovani
operaci na trech stanicich s vyuzitim pro-
hlizecich zamkad.

§

\\
S
U &0
Si S Sk
| pt: wil-X
odpojeni
pt: wi-Y | | ts:r(Zo)
odpojeni w(Zs) c
| Jti: r(Xo) r(Zo)
w(X;) c
ts: I’(Yo)
8< w(Ys) C
n ts: b(Xo) b(Yo)
r(Zs) w(Zs) c
| ] tr(Xy)
w(Xz) ¢
pripojeni
w(Ys) C
| pripojeni
w(X3) ¢

\J

Obr. 17 - Priklad pribé&hu operaci s daty u volného
kontrolniho médu
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V tomto pfikladu transakce t; stanice Si
nemuUze ziskat zdmek pro ¢teni datovych
jednotek X ani Y, proto se musi spokojit
se zamky pro prohlizeni.

Cely tento pfistup funguje nasledovné:
Stanici S; je povoleno uzamknout urcitou
cast databaze odpojit se a zaroven Cist
data ze zbytku databaze, kterd uzamcena
nebyla. Ostatni stanice pak mohou data
uzamcena S; pouze prohlizet. Pravidla fun-
govani tohoto postupu jsou tato:

e Odpojena stanice S, miZe ménit pouze
data, ktera predtim uzamkla pomoci
pseudotransakce.

e Tyto datové jednotky uzamcené stanici
S; mohou byt po dobu jejiho odpojeni
ostatnimi stanicemi pouze prohlizeny.
Pokud by néktera stanice pozadovala
zapis do téchto jednotek, bude jeji
transakce zamitnuta a zrusena, nebot
¢ekani na uvolnéni zdmku by mohlo tr-
vat nepfimérené dlouho.

e Datové jednotky neuzamcené pseudo-
transakci mGze stanice S; béhem svého
odpojeni pouze Cist. [2]

Optimisticky kontrolni moéd

Databaze

,///

Dostupnost pro systém Dostupnost pro S;

Obr. 18 - Optimisticky kontrolni mod [2]

Optimisticky kontrolni mdéd umoznuje
véem stanicim, at jiZ jsou pFipojeny k siti
nebo ne, libovolny pfistup ke kterékoli
Casti databaze, neni-li tato uzamcena lo-
kaln&. Tento pfistup vdak mize zplsobo-
akci stanic, provedenych béhem odpojeni,
pfi pokusu prosadit jejich zmény do spo-
le¢né databaze pfi znovu pfipojeni stanice.
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Existuje sice Fada ptistupd, jak tyto kon-
flikty fesSit a minimalizovat jejich pocet,
ovsem i tak je toto FeSeni pouzitelné pou-
ze ve specifickych pripadech. Nasleduji
urdité metody fedeni konfliktd:

e Transakce na stanici S; béhem jejiho
odpojeni pfistupujici k datovym jed-
notkam, které byly pfi odpojeni pfifaze-
ny ke spravé této stanici, smi byt potvr-
zeny. PFi znovupfipojeni jsou pak zmény
v téchto datech provedené stanici S;
upfednostnény pfed zménami provede-
nymi jinymi stanicemi.

e Transakce na stanici S;, ktera pfistupuje
k jinym datim, neZ t&m, kterd ji byla
pfitazena mGze byt v dobé& odpojeni po-
tvrzena. PFi prosazovani téchto zmén do
spole¢né databaze po znovu pfipojeni
jsou vSak uprednostnény pripadné zme-
ny provedené jinymi stanicemi.

e Transakce na stanici S; ménici jak data
ji prifazend tak i ta ostatni mize byt pfi
znovu pripojeni v pripadé konfliktu za-
mitnuta cela.

e Transakce ostatnich pfipojenych stanic
jsou omezeny shodné. [2]

Zavéry

Navrhované pfristupy k reseni odpojovani,
praci v terénu a znovu pripojovani stanic
do sité distribuovné replikované databaze
detailné popisuje moznosti a postupy to-
hoto FesSeni. Za urcitych okolnosti by moh-
lo byt jisté prevedeno do praxe a s Uspé-
chem provozovano, avsak je zde i fada
nedostatka.

Pfedné jde o predpoklad, ze kazda stanice
musi mit u sebe replikovanu kompletni
databdzi. Tento predpoklad vsak zrovna u
mobilnich zafizenich s limitovanou pamé-
tovou kapacitou nemusi byt vzdy spinén.
Ze hry tedy rovnou vypadavaji mala mo-
bilni zarizeni typu PDA, MDA a dalsi. Nao-
pak uplatnit by se zde mohly napfiklad no-
tebooky.

Daléi problém muZe nastat v pfipadé, ze
se nékterd ze stanic po svém korektnim

. 7 s.wv 7y v 7y v ]
odpojeni jiz do sité nevrati (napriklad mu-
Ze byt znic¢ena pfi nehodé nebo odcizena).
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V tom pripadé by data touto stanici
uzamcena jiz nikdy nebyla pfistupnd bez
konkrétniho zasahu administratora.

Tyto pfistupy odpojovanych stanic mohou
nalézt uplatnéni napfiklad ve firmé se sta-
bilni podnikovou siti, zaméstndavajici te-
rénni pracovniky, ktefi se Casto vraci na
nékterou z pobocek a maji dostatecné vy-
konnd mobilnimi zafizeni, pficemz by kaz-
dy z nich mél mit s dostate¢né vysokou
pravdépodobnosti vymezenu ¢ast databa-
ze za kterou by byl zodpovédny.

Zaver

V tomto ¢lanku byla ndzorné prezentovana
jak teoreticka zakladna mobilnich databa-
zovych systéml, tak na konkrétnich pfi-
kladech ze soucasnosti predstaven jejich
aktualni stav v komercni sféfe, a v nepo-
sledni Ffadé i nastinény a zhodnoceny dvé
teoretickd redeni rlznych problémd z této
oblasti.

Mobilni databaze se stavaji stale vice vyu-
Zzivanou a pozadovanou nezbytnosti. Jaké-
koli dalsi objevy v tomto oboru tak jsou
vitdny, ba pfimo vyzadovany. Soucasné
mobilni databdzové systémy jsou jiz na
celkem vysoké Urovni, avSak vyvoj stale
kvalitnéjsiho hardwaru pro mobilni zafize-
ni dava prostor pro nasazovani neustdle
kvalitnéjsich a komfortnéjsich databazo-
vych Feseni a aplikaci. Papirové formulare
se tak stavaji minulosti, jelikoz pfimy za-
pis dat do databdze z mista a okamziku
jejich porizeni je nejenom pohodIné&jsi, ale
i daleko presnéjsi a pohotovéjsi.

Mobilni databazové systémy jsou tedy ob-
lasti s velkym potencidlem do budoucna,
pricemz v teoretickych feSenich maji stale
rezervy, avsak s klesajici tendenci.
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